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1 Цель работы

Изучить способы проведения оценки рисков информационной системы в программе «R·Vision: Risk Manager», изучить различия режимов проведения оценки, а также изучить влияние видов информации, источников угроз, их предпосылок, защитных мер на итоговые значения рисков.

Варианты заданий: определяются в соответствии с таблицей Приложения А по цифре пароля (последние две).
2 Теоретические сведения
Программа «R·Vision: Risk Manager» имеет два режима проведения оценки рисков: режим мастера оценки и экспертный режим.

1. Режим мастера оценки представляет собой инструмент быстрого проведения оценки рисков для одной информационной системы (ИС).

Проведение оценки в режиме мастера производится в несколько шагов.

Шаг 1. Оценка ущерба.

В самой системе уже заданы критерии оценки финансового и административного ущерба, ущерба деятельности организации и репутационного ущерба. Переход для просмотра описаний указанных критериев осуществляется по вкладкам. На данном этапе студенту потребуется указать размер капитала организации, на основании чего система автоматически рассчитает уровни оценки критериев для проведения количественной оценки рисков.
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Рисунок 1 - Окно выбора критериев оценки рисков
Шаг 2. Определение перечня активов.

На данном этапе необходимо выбрать перечень информационных активов, в отношении которых будет производиться оценка рисков. При выборе информационного актива (информации) пользователю предлагается оценить ценность данного актива по конфиденциальности, целостности и доступности. При проведении данной оценки будет отображаться описание возможного ущерба от  нарушения заданного свойства актива на основании тех критериев, которые были заданы на Шаге 1.
[image: image2.png]AP oper J| @4 Tas... rfrPes.. | M mpo.. & (sco..| [T 3a:

T@ Pe.

€ > D o [AEsswowE] s

e p>
. .
<Y RVision
*
] . _
4 manime | MmnopTvposaTs ouewky MapameTpsi Mogenw yrpos
[¥] © Hanmerosarne Onucare flaTa cosnanms PriccHeHenxep Texyuwwit yposeHs puckos
@© RASS  2sapuant Macrep nposenerin oueti — war 2 us 6 (ONPeAENeHNE NEpeyHA aKTHEOR) Bl 311
+ YKEKHUTE MHOOPMALYIOHHBIE BKTHBbI, KOTOPLIE HEOBXOAMMO BKIIOHUTS B OLIEHKY
RAST 3 sapunr 5 an
RA-88 52 cuTyauna 5 Ainn suyTpennero ncnonbsosanua (J18M) 0/3
[ —
RASO 5 sapur an
'CBEAEHNA 0 KDEANTHO-BHUHAHCOBOM W IKOHOMUYECKOM COCTORHMN
RSO 6 sapuar A
PR T————
RASt 7 sapuar an
Goegoin o Bonosul nperos0pa  enosof npemcke
RASS 8 sapuar A
[——
[T —— an
‘CBeaeHNA 0 UeH00BPa30BaHUN
RAT01 1053t A
L ————
RA102 AB-ox Crgort 21
VIHBOPMaUNA 0 AEATENLHOCTH HA PLIHKE LIEHHBIX Gymar
RA103 apém_Tepio A
'MeTogonomyeckan MHHOPMaUNA N0 0K33AHMIO OPraHM3auueil yenyr
RA104 4595 Croxon 4 an
RA105 4598, Hapruod | ™| e | A
Ra06 B9 1 PEXIM COIAAHNA OLEHKN 07.11.2013 CTYAEHT 5 31
[ ——
L X O — o7 112013 e 10 A g
0O & o 4 ——





Рисунок 2 - Окно выбора информационных активов
Шаг 3. Определение объектов среды.
На данном этапе необходимо выбрать перечень объектов инфраструктуры, на которых производится обработка информации, выбранной на предыдущем шаге.
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Рисунок 3 - Окно выбора объектов среды
Шаг 4. Определение источников угроз.
На данном этапе необходимо указать перечень источников угроз, которые могут действовать в отношении информационных активов и объектов среды, определенных ранее.
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Рисунок 4 - Окно выбора источников угроз
Шаг 5. Определение предпосылок.
На данном шаге необходимо указать возможные предпосылки (организационные и технические) к реализации угроз безопасности.
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Рисунок 5 - Окно выбора предпосылок к реализации угроз
Шаг 6. Определение защитных мер.
На шаге 6 необходимо указать меры защиты (организационные и технические), которые уже реализованы для защиты информационных активов и объектов среды, выбранных ранее.

После 6 шага работа мастера оценки завершается и по итогам данной работы система произведет автоматический расчет рисков и отобразит их на вкладке «Обзор».

[image: image6.png]AP opere J| @4 Tas... rirPes.. | M mipo.. & (sco..| [T 3a:

T@ Pe.

€ > D o [AEsswmwE] s

5] o,
g a:
<Y RVision
*
Crncor ouenox
L4 3 , _
+ fobzmme s R ——— Tepanerpe ronen yrpos
[¥] © Hanmerosarne Onucare flaTa cosnanms Puccereaxep “Texywwit yposeris puckos
O©  RASS  2eapnant Macrep nposeperun ouenkon — war 6 13 6 (onpeenc e SaupTHLX Mep) B/ 3
SERITE AMEHRENIE B HaCTORLU HaMEHT 33T MEpSt
L TR p— A 301
3 1. Ynpasnenne widopuaumonoil Gesonachoct bio |:
FESEE EREIELT PONI 1 OTBETCTBSHHAE 33 BLINONHEHHE AEATENSHOCTH Mo OBecnEueHo VB or3
RA-89  5BapuaHT [loKyMeHTMPOBaHHaA NONUTHKE MHBOPMALMOHHOI Ge3onacHocTn 31
RAD0 6 eapuant PEIYIAPHSIit KOHTDOM W GHANW3 AEATENSHOCTH M0 MHBOPMAUMOHHO G30MaCHOCTH CO CTOPOHSI PYKOBOACTEA an
RA-91 7 eapuaHt ToaaepxKa PyKOBOACTEOM AEATENLHOCTH N0 MHBOPMALMOHHOI Ge3onacHocTh 311
RA-95 8 BapuaHT TINaHMpOoBaHUE W KOOPAMHALNA AEATENLHOCT NO MHBOPMALMOHHOI Ge3onacHocTn EYEl
RA-98 9 BapuaHT PPerynApHLIit ayauT MH(OPMALMOHHOI Ge3onacHocTn 301
RAA01  10saphakr || 2 Ynpaonenne axrsamn .
RA102  AB-9x CryaeHt! TepnoMyeckan UHBEHTAPUIAUNA 1 KNACCHDUKALMA BKTMBOB OPraHU3aLMM C COCTABNEHMEM NepeuHeil 3aUMLaeMLIx aKTUBOB 201 E
e p— VTBEPKAEHHIE NPABUNa AONYCTUMOFO UCION30B3HHA HEOPMALIMOHHLIX BKTHEOS OpFaHU3aLMM o
P MaDKHPOSKa BXTHE0R  PUBOSaHHE AOKIMEHTOD, CORPXAIX KOHOASHLNNEHYIO HABOPIaLD u o
RA105  AB-96, Mapmuhod |0 Hasan | | Sssepuarre pairy macrepa oummon »
RA106  AB95 1 PEXIM COIAAHNA OLEHKN 07.11.2013 CTYAEHT 5 3
Kapannauea flyaxo ecnanos Hept
RA107 26-06_Bacekoackan_Tuwieko 1 pexitl CosaaIa oeHn 07112013 cment 10 301 o
T e a : ——





Рисунок 6 - Окно выбора защитных мер
2. Экспертный режим создания оценки предполагает полностью ручное управление всеми параметрами и элементами при создании оценки рисков.

Поэтому для понимания процесса оценки необходимо описать все вкладки программы, с которыми можно взаимодействовать в экспертном режиме.
Вкладка «Обзор».

Вкладка «Обзор» содержит сводный перечень идентифицированных рисков информационной безопасности, а также диаграммы, отображающие распределение рисков по уровням до обработки и после обработки (т.е. после реализации плана обработки рисков, если он был создан).
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MHBOPMALMOHHON CHCTEMI B PE3YNbTaTe AeMCTBMI GIBWWX COTPYAHUKOR 5 39 600 pyb.





Рисунок 7 – Вкладка «Обзор»

Вкладка «Параметры».

Вкладка «Параметры» содержит все основные параметры, необходимые для проведения оценки рисков:

· определение области оценки;

· рабочая группа для проведения оценки;

· критерии оценки СВР И СТП от реализации рисков ИБ;

· определение допустимого уровня рисков.
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Рисунок 8 – Вкладка «Параметры»

Область оценки представляет собой простую форму для указания организационных, технических и физических границ для проводимой оценки.

Рабочая группа содержит список пользователей RVision, которые получают доступ к данной оценке и могут принимать участие в проведении оценки. Для каждого пользователя есть возможность определить его роль: 

· Наблюдатель – пользователь сможет просматривать результаты оценки, но не может вносить изменения.
· Участник – пользователь сможет просматривать только те оценки и вкладки, к которым ему предоставит доступ риск-менеджер.

Шкала уровня риска содержит графическое представление возможных уровней риска с учетом значений вероятности и возможного ущерба от реализации риска. Также по шкале можно определить и задать уровень допустимого риска. 

Критерии оценки СВР и СТП содержит списки критериев оценки вероятности реализации и тяжести последствий от реализации рисков информационной безопасности. Т.к. оценка проводится в экспертном режиме, то перечень критериев пуст.

Вкладка «Информация».
Вкладка «Информация» содержит перечень информационных активов (информации), в отношении которой проводится оценка рисков информационной безопасности.
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Рисунок 9 – Вкладка «Информация»
При выборе информационного актива (информации) пользователю предлагается оценить ценность данного актива по конфиденциальности, целостности и доступности. При проведении данной оценки будет отображаться описание возможного ущерба от нарушения заданного свойства актива на основании тех критериев, которые были определены во вкладке параметры.

Вкладка «Информационные системы».

Вкладка «Информационные системы» предназначена для добавления ИС, на которых производится обработка информационных активов, указанных на вкладке «Информация».
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Рисунок 10 – Вкладка «Информационные системы»
Объект среды информационного актива – материальный объект среды использования и (или) эксплуатации информационного актива (объект хранения, передачи, обработки, уничтожения и т.д.).

ИС может описывать:

· совокупность технологических связанных объектов;

· совокупность однотипных объектов (мобильные устройства, устройства принадлежащие руководству и проч.);

· совокупность объектов, имеющих одинаковое физическое размещение (все информационные системы одного филиала).

Вкладка «Информационные системы» разделена на 2 области. В левой части содержится список всех созданных в оценке ИС. При выборе системы из списка в правой части отображается информация о данной ИС:

· перечень объектов среды, включенных в данную ИС (вкладка «Состав»);
· перечень возможных предпосылок (организационных и технических) к реализации угроз безопасности (вкладка «Предпосылки»), характерных для выбранной ИС;
· перечень мер защиты (организационных и технических), которые уже реализованы для защиты информационных активов и объектов среды (Вкладка «Защитные меры»);
· ценность ИС по конфиденциальности, целостности и доступности.
Если на предыдущем шаге с системой были связаны некоторые информационные активы, то тогда итоговая ценность ИС будет рассчитана системой автоматически как максимальное значение по соответствующему свойству для всех связанных информационных активов. Ценность ИС по конфиденциальности, целостности  и доступности может быть изменена вручную.

Вкладка «Угрозы».

Вкладка «Угрозы» позволяет определить перечень возможных угроз безопасности для каждой из созданных ИС.
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Рисунок 11 – Вкладка «Угрозы»

Вкладка «Угрозы» разделена на 2 области. В левой части содержится список всех созданных в оценке групп объектов среды. При выборе группы из списка в правой части отображается следующая информация:

· источники угроз – данная вкладка содержит перечень всех возможных источников угроз, при этом те источники, которые актуальны для выбранной группы, отмечены флажком. Данный список может быть скорректирован в этой вкладке. В случае изменения состава источников система автоматически изменит список актуальных угроз безопасности и пересчитает уровни рисков;
· предпосылки – данная вкладка содержит перечень возможных предпосылок к реализации угроз безопасности, при этом те предпосылки, которые актуальны для выбранной группы, отмечены флажком. Данный список может быть скорректирован в это вкладке. В случае изменения состава предпосылок система автоматически изменит список актуальных угроз безопасности;
· угрозы – данная вкладка содержит перечень актуальных угроз безопасности. Данный список формируется автоматически на основании выбранных источников и предпосылок к реализации угроз безопасности.

Вкладка «Риски».

Вкладка «Риски» содержит перечень всех возможных рисков информационной безопасности для всех групп объектов среды в рамках текущей оценки:

· ID – уникальный идентификатор риска;

· информационная система – наименование ИС, к которой относится данный риск;

· наименование риска – наименование риска информационной безопасности;

· текущий уровень – значение текущего уровня риска информационной безопасности;

· целевой уровень – значение уровня риска информационной безопасности, который будет достигнут в случае реализации всех запланированных мероприятий по обработке риска. Если значение целевого уровня соответствует текущему, то это означает, что в отношении данного риска не запланировано никаких мероприятий по обработке риска, либо все запланированные мероприятия выполнены.
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Рисунок 12 – Вкладка «Риски»

Обработка рисков.

Каждый из рисков, представленный на вкладке «Риски», может быть обработан, т.е. для каждого риска может быть составлен план мероприятий по снижению, уходу и/или передаче риска.
При определении мероприятия по обработке риска представляется подробная информация о выбранном способе обработки риска:
· наименование мероприятия – наименование меры по обработке риска;
· стоимость реализации мероприятия – числовое значение объема финансовых расходов, которые потребуются для реализации выбранного мероприятия;
· идентификатор риска – персональный идентификатор риска;
· информационная система – наименование ИС, к которой относится данный риск;
· наименование риска – полное наименование риска;
· способы реализации риска, нейтрализуемые данной защитной мерой – перечень способов реализации риска, в отношении которых выбранная мера по обработке может быть использована;
· оценка эффективности снижения вероятности реализации угрозы – оценка эффективности, с которой выбранная защитная мера позволяет снизить вероятность реализации угрозы, составляющей риск. Оценку эффективности система определяет самостоятельно. Оценка может быть вручную изменена;
· оценка эффективности снижения тяжести последствий реализации угрозы – оценка эффективности, с которой выбранная защитная мера позволяет снизить тяжесть последствий реализации угрозы, составляющей риск. По умолчанию данная оценка не определена и не активирована. Для того чтобы определить значение эффективности снижения тяжести последствий реализации угрозы, необходимо вручную задать эффективность.
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Рисунок 13 – Окно «Описание мероприятий по обработке риска»

Вкладка «Обработка рисков».

Вкладка «Обработка рисков» содержит  перечень всех мероприятий по обработке рисков, добавленных на вкладке «Риски».
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Рисунок 14 – Вкладка «Обработка рисков»

На данной вкладке представлена следующая информация:

· бюджет плана – общая стоимость реализации всех мероприятий по обработке рисков, включенных в план;

· включено – флаг, указывающий на то, учитывается ли данное мероприятие в плане обработки рисков. Если снять данный флаг, то мероприятие будет исключено из плана обработки рисков (не будет учитываться с точки зрения влияния на риски безопасности и общего бюджета плана обработки рисков), но не будет удалено. Данная опция позволяет временно исключить мероприятие из плана обработки, не удаляя его из списка;

· состояние – состояние мероприятия по обработке рисков (Запланировано / Реализовано);

· наименование меры – наименование мероприятия по обработке рисков;

· исполнитель – пользователь, ответственный за реализацию данной меры по обработке риска;

· срок реализации – дата исполнения мероприятия по обработке риска;

· информационная система – наименование информационной системы, к которой относится данная мера по обработке рисков;

· идентификатор риска – перечень идентификаторов риска, на которые влияет данная мера по обработке рисков;

· стоимость – стоимость реализации мероприятия по обработке рисков.

3. Отчетность по результатам оценки рисков.

По итогам проведения оценки рисков в любом из двух режимов в системе могут быть сформированы следующие отчеты:

· перечень информационных активов – перечень всех информационных активов, включенных в данную оценку;

· перечень информационных систем – перечень ИС и связанных с ними информационных активов;

· оценка ценности информационных активов – перечень информационных активов и оценки их ценности;

· протокол утверждения критериев оценки рисков ИБ  – протокол утверждения критериев оценки рисков, таких как критерии оценки вероятности и тяжести последствий, а также уровень допустимого риска;

· сводный реестр рисков ИБ – обобщенный список выявленных рисков информационной безопасности;

· детализированный реестр рисков ИБ – детализированный перечень выявленных рисков информационной безопасности, включающий в себя описание всех параметров по каждому из рисков (способы реализации, источники, предпосылки, активы, подвергающиеся риску, защитные меры и проч.);

· план обработки рисков ИБ – перечень запланированных мероприятий по обработке рисков;

· модель угроз ИБ для ИСПДн – отчет, описывающий возможные угрозы безопасности персональных данных.
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Рисунок 15 – Выбор отчета

3 Выполнение работы
3.1 Проведение оценки рисков информационной системы с помощью мастера оценки
1. Зайдите на сайт: https://saas.ismsys.ru/sibsutis/
2. Введите логин и пароль. (логин определяется последней цифрой пароля обучающегося, пароль для входа в систему – удвоенной цифрой логина, например, при пароле обучающегося 34, данные для входа будут: логин 4, пароль для входа-44). Галочку «запомнить меня» НЕ ставить!

3. Вы находитесь в модуле «Risk Manager» программного комплекса «R·Vision». (не меняйте модуль). Производитель: ISM SYSTEMS
.
Перед Вами список существующих оценок. Нажмите кнопку «Добавить».

4. В названии оценки укажите свою группу и фамилии.

В описании оценки – «1 режим создания оценки».

Тип оценки: качественно-количественная оценка рисков.

Способ создания: Новая оценка рисков.

Режим создания оценки: С помощью мастера оценки.

Нажмите кнопку Далее. После этого начнется процесс оценки рисков, состоящий из 6 шагов.
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Рисунок 16 – Вид окна «Создание новой оценки»
5. Шаг 1 – Оценка ущерба.

В самой системе уже заданы критерии оценки финансового и административного ущерба, ущерба деятельности организации и ущерба репутации. Пролистайте вкладки «Финансовый ущерб», «Административный ущерб», «Ущерб деятельности», «Репутационный ущерб» и посмотрите значения критериев.
Вернитесь на вкладку «Финансовый ущерб». Укажите размер капитала организации равный 1 000 000 рублей. На основании этого система автоматически рассчитает уровни оценки критериев для проведения количественной оценки рисков.
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Рисунок 17 – Вид окна «Шаг 1»
Нажмите кнопку «Далее».

6. Шаг 2 - Определение перечня активов.

На данном этапе необходимо выбрать перечень информационных активов, в отношении которых будет производиться оценка рисков.

Для выбора информации необходимо установить флажок рядом с названием информационного актива, при этом Вам будет предложено оценить ценность данного актива по конфиденциальности, целостности и доступности.

Прочитайте описание Вашей информационной системы (по варианту) и определите тип информации, используемой в данной системе, и ее ценность. Укажите это в табл.1. Отметьте данный тип в приведенном списке активов. 
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Рисунок 18 – Вид окна «Шаг 2»
Установите значения конфиденциальности, целостности и доступности информации, исходя из задания варианта.
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Рисунок 19 – Вид окна «Оценка ценности информационного актива»
Нажмите кнопку «Сохранить» и затем «Далее».

7. Шаг 3 – Определение объектов среды.

На данном этапе необходимо выбрать перечень объектов инфраструктуры, на которых производится обработка информации, выбранной на предыдущем шаге.

Для выбора объекта инфраструктуры необходимо установить флажок рядом с названием объекта.

[image: image20.png]IV C) A E) (B B (7] =0 (V] (7] 08 00 63 (7] 5 8 (51 (4 8 O3 () 63 (R0 2 () 6

€ > D o ([ Buonawmi | sesimaysnsbits/

i £ (5 4 () (51 O x

%) (S8~ Vicrare o Google

Camcox onenox

4 pofasnme

*
[ J
[¥] ©
o
+

| Urropruposars auescy

Bara cosnars Puccrenenxen

Macrep nposeenns ouenion — war 3 13 6 (onpeaenenme ofexTon cpemer) (CIE3)

Yicanre OBmeKTH! CPessl Ha KOTOPBIX BEASTCH 06paBOTI YKa3aFHIX aHEE UHbOPHALIOHHEIX BKTHEOS

5 Texsmieckne ofbexTs cpeas

‘Cepoepe! npunox /523 A2, GaiTOBE CopSEPs, INEIOLIE MPSNOS MOSKNIOeHME K coTi ViTeprer (ornaiii-cepsepa)
‘Cepoepe! npunowerif6a3 AarHbiX, GaIITOBIE CEPBEPSI, HE WHEIOLIE MPAHOTO MOAKTIOUEHS K CETH VHTEpHET

‘Crausonaprse paou CTaLIM, Ha KOTOPSIX OCYILECTBNAETCA 06paBOTI MHbONALYIA YT OCYLLECTBAETCA AOCTY K CEPBEpaM MPHIGKEFA/B23 AaHsi, dalinosst
xparman

Mounrete (nopTaTiBrele) TeXHHETME CPEACTE3 (NNaHUETS), CHapTGOHS, HOYTOY M MPo.)
SnexTpOsHe HOGHTEN HOpHALYM (XeCTIME MG, CD/DVD, Pesepsrsle nenTsl 1 1pos.)
a4 B934 (BK710425 KOMNYHAKBLIIOHHOE OBOPY A0BaHAE), HEXORALNECS B MpEREnaX nomeLLer Oprarsatym

T4 554 (BKTH0435 KOMMYHIKBLIOHOE OBOPYAOSBHH), HaXORALIIECS 33 NPEAETaN TEPPUTOPHM OPF 3HI5aLIM (5 7.1 GeCTPOBOHE KaHATS, BUTYanbHeIe KaHam:
‘o sepes ceTo ViepreT U T.1.)

‘Orunaiis-cepauc (5235, PaaS, 1335), npenocTasnersii TpeToeii croponol (nposaiiapon)
Teprumans (Toae KTEHTS), € KOTOPSIX OCYLLECTBNAETCA AOCTYT K CEPBEPaM MPHNGXEFA/E23 RarsI, dalinomsm xparymALaN
HeSTeKTPOr HOGHTENM HHGOPHaLM (BYHaXHBIE HOGHTENM, HAKPOGWTNS, HeraTHES! 1 Tp.)

= Napanerps nose yrpos

Texyu yposeres puoxos





Рисунок 20 – Вид окна «Шаг 3»
Прочитайте описание Вашей информационной системы (по варианту) и определите объекты инфраструктуры, которые используется в системе. Укажите это в табл.1.
Отметьте их в приведенном списке.

Нажмите кнопку «Далее».

8. Шаг 4 – Определение источников угроз.

На данном этапе необходимо указать перечень источников угроз, которые могут действовать в отношении информационных активов и объектов среды, определенных ранее.

Для выбора источника угроз необходимо поставить флажок рядом с его названием.
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Рисунок 21 – Вид окна «Шаг 4»
Прочитайте описание Вашей информационной системы (по варианту) и определите источники угроз, характерные для информационной системы в данный момент времени. Укажите это в табл.1.
Отметьте их в приведенном списке.

Нажмите кнопку «Далее».

9. Шаг 5 – Определение предпосылок.

На данном шаге необходимо указать возможные предпосылки (организационные и технические) к реализации угроз безопасности.

Для выбора предпосылки необходимо поставить флажок рядом с ее названием.
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Рисунок 22 – Вид окна «Шаг 5»
Прочитайте описание Вашей информационной системы (по варианту) и определите предпосылки, которые сложились в организации, и которые могут привести к осуществлению угроз(-ы). Укажите это в табл.1.
Отметьте их в приведенном списке.

Нажмите кнопку «Далее».

10. Шаг 6 – Определение защитных мер.

На данном шаге необходимо указать меры защиты (организационные и технические), которые уже реализованы для защиты информационных активов и объектов среды, выбранных ранее.

Для выбора защитной меры необходимо установить флажок рядом с ее названием.
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Рисунок 23 – Вид окна «Шаг 6»
По описанию информационной системы ни в одном варианте не используются защитные меры, поэтому в данном пункте Вы ничего не отмечаете.

Нажмите кнопку «Завершить работу мастера оценки».

11. По итогам работы мастера оценки система произведет автоматический расчет рисков и отобразит их на вкладке «Обзор».

Вкладка «Обзор» содержит сводный перечень идентифицированных рисков информационной безопасности, а также диаграммы, отображающие распределение рисков по уровням до обработки и после обработки (т.е. после реализации плана обработки рисков, если он был создан).
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Рисунок 24 – Вид программы на вкладке «Обзор»
Во всех вариантах задания на данном этапе должно получиться четыре риска. Три риска должны быть отмечены красным цветом («красные» риски). Это будет означать, что их уровень выше, чем допустимый уровень риска, принимаемого организацией (по умолчанию, при проведении оценки с помощью мастера оценки допустимый уровень равен 4). Один риск должен оказаться с уровнем равным уровню допустимого риска или меньше его (обозначен черным цветом – «черный» риск).
Укажите полученные риски в табл.2.

Если в результате проделанных действий результат не совпадает с описанием выше, обратитесь к преподавателю!
12. Перейдите во вкладку «Риски».

Вкладка «Риски» содержит перечень всех возможных рисков информационной безопасности для всех групп объектов среды в рамках текущей оценки.
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Рисунок 25 – Вид программы на вкладке «Риски»
Каждый из рисков, представленный на вкладке «Риски», может быть обработан, т.е. для каждого риска может быть составлен план мероприятий по снижению, уходу и/или передаче риска.

13. Выберите один «красный» риск. Нажмите кнопку «Обработать риск».
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Рисунок 26 – Вид окна «Обработка риска»
Для добавления новой меры по обработке риска нажмите на кнопку «Добавить».

[image: image27.png]=/ ) (N (B1 1 (51 (] (=0 (V1 () (78 [ ) (71 G55 0 (51 (v 21 230 (50 () (R0 £ 5]

GAEMEECR -

€ > D o ([ Buonawmi | sesimaysnsbats/

%) (S8~ Vicrare o Google

]
*
Ouenca puccon RA-102 «AB-9x. Crypentl n Cryaent2>
@ el
[l 0630p 26 Napaverpn | €2 Wiopuawn | ada Urbopraunormie cncremss | % vrposw || A Puam | £ Obpaborka pucxos | @ Oruemvocrs < | @ 3akpeme
L] Cnocob oueHkm: aBTOM v 2
[ | ——— Bui6op MeponpusTIA N0 06paGoTKe prcia G Uenesoii yposers
+ Vbopnawel| | YAnTOXeswe/noTeDA A0CTYTa K watbor | Mepi o avoxervao praca =
A2 o 'PABOTOCTOCOBHOCTH MHBOPMALHMOHHOT 3 Eres— crarye 7
. epCoHata CTOpOHHIX OpraizaLyil || 3 1. Ynpasnenne ibopHaunomof Gesonacuocsio
Ra  Wnbopawol ] Pora oTseTcraereie 32 ssmomsenvi esensHocTi no oBecneserio VB I
&8 MicpopmaLmonHas cncrema: [E]| Aokywesmuposanias ok W bopHaLyoroi GesonacHocTn
VinbopHamonan cucrena batia Perympr KOHTPOII 3423 ACATETBHOCTH N0 YbOPHALYOHHOT BeS0naCHOCTH O
R EEEELD [ cropontspyosoncrea 4
Barica Cnocobbi peanmzaLmn pucka:
7] MoAAeRXca PYKOBOACTEON AESTENLHOCTH N0 UHGOPHALIHOHHOT Be3onacHocTi
Crocot 7] | Minart1posaHte 1 KoOAUHALY1S AEATENSHOCTH N0 HPOPHALUIOHHOT BesonacHoCTn
Con s paore npknazoro porparioro || [ | Perynsprsis ayauT aopratsoroi SesonacrocTn
eche e & pesymTaTe HeKOPRETHOTD
‘OBCn B2 Co CTOporel COTPYAANSS. || 5 5. Howwrs opwir 1 YpaBTeHHe wALUNACHTabn HHGOPHANOHHOR GesonacocTn
roporeei oprarwaum
7] Avanits coBirmut 6e30naCHOCTH, BHIABAEHHE HHLMASHTOS U ONEPATHEHO pearuposarie
B YTBEPKAEHHSI! PETNAMEHT MOHUTOPUHT @ MHBOPMALIOHHGIX CACTEMSI M CACTEM 3aLUMTHI
' PEArMPOBAHIS Ha MHLIMAEHTI MHOPMALMOHHOI BesonacHocTH
5 - OBecesenme 6E30nacHOCTH Ha CTaATX XISHERNOTO LAKAa
CromuocTs peanwsatyum eponpuTwi | wbopHaunonex orcren
P —— )| Pasrparrsersie coeae paspsonc, TecTosol n OSBOACTEEIOT e
=1 TInarposarite, NPOBEAEHAE U KOHTDOMS SHECEHIS UEMEHEHM! 5 VHbOpHaLOFHEIE -
Mepei o nepesase nyxoay or pucca
omera Ranee
oo
T e a L ——





Рисунок 27 – Вид окна «Выбор мероприятия по обработке риска»
Для выбора меры необходимо поставить флажок рядом с ее названием в появившемся окне «Выбор мероприятия по обработке риска». Выберите одну меру на свое усмотрение и нажмите кнопку «Далее».
14. В появившемся окне «Описание мероприятия по обработке риска» установите стоимость реализации мероприятия и оценку эффективности снижения вероятности реализации угрозы по своему усмотрению.

Примечание:
Возможны ситуации, когда мероприятие, включенное в план обработки для одного риска, может также повлиять на другие риски безопасности. В этом случае система выдаст предупреждение:
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Рисунок 28 – Вид окна уведомления
В таком случае необходимо нажать кнопку «Да» и в появившемся окне «Описание мероприятия по обработке риска» оценку эффективности снижения вероятности реализации уже другой угрозы. Если в окне есть кнопка «Далее», то следует нажать ее и оценить влияние меры на остальные угрозы. После оценки влияния данной меры на все соответствующие угрозу необходимо нажать кнопку «Сохранить и выйти».

Проведите обработку оставшихся «красных» рисков.

15. Выберите вкладку «Отчетность».

Из раскрывшегося списка выберите «Перечень информационных систем». Нажмите кнопку «Сохранить».

Выберите «Детализированный реестр рисков ИБ» и сохраните.

Выберите «План обработки рисков» и сохраните.
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3.2 Проведение оценки рисков информационной системы в экспертном режиме
1. Перед Вами снова список существующих оценок. Нажмите кнопку «Добавить».

2. В названии оценки укажите свою группу и фамилии.

В описании оценки – «2 режим создания оценки».

Тип оценки: качественно-количественная оценка рисков.

Способ создания: Новая оценка рисков.

Режим создания оценки: Экспертный режим.
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Рисунок 29 – Вид окна «Создании оценки» во второй части лабораторной работы
Экспертный режим создания оценки предполагает полностью ручное управление всеми параметрами и элементами при создании оценки рисков.

3. После этого система создаст пустую оценку и перейдет во вкладку «Обзор».

Т.к. на данном этапе оценка еще не была произведена, то содержание во вкладке «Обзор» отсутствует.

4. Перейдите во вкладку «Параметры».

4.1. В блоке «Область оценки» нажмите кнопку «Добавить». Придумайте название организации и укажите ее в поле «Наименование». Нажмите кнопку «Сохранить».
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Рисунок 30 – Добавление области оценки
4.2. В блоке «Рабочая группа» нажмите кнопку «Добавить». Выберите из первого выпадающего списка имя участника – договоритесь с кем-нибудь из присутствующих студентов. Не забудьте, также согласиться поучаствовать в их оценке в ответ на их участие;). Во втором выпадающем списке выберите право «Наблюдатель». Нажмите кнопку «Сохранить».
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Рисунок 31 – Настройка рабочей группы
4.3. Установите с помощью ползунка, расположенного под таблицей «Шкала уровня риска», допустимый уровень риска на 3 уровень.
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Рисунок 32 –Изменение допустимого уровня риска

4.4. Нажмите дважды на критерий «Финансовый ущерб». Установите значения финансового ущерба для пяти уровней оценки СТП по своему усмотрению. Нажмите клавишу «Сохранить».
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Рисунок 33 – Расположение критериев оценки СВР и СТП во вкладке «Параметры»
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Рисунок 34 – Установка значений финансового ущерба

5. Перейдите во вкладку «Информация».

Нажмите кнопку «Добавить». Выберите вариант «из существующей оценки». В выпадающем списке выберите Вашу предыдущую оценку (будьте осторожны, т.к. в списке могут оказаться оценки других студентов, работавших с таким же вариантом). Нажмите кнопку «Далее».
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Рисунок 35 – Добавление информационного актива из существующей оценки

Перед Вами появится список информационных активов, использовавшихся в предыдущей оценке. Вы использовали только один актив, отметьте его галочкой и нажмите кнопку «Копировать выделенные активы».
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Рисунок 36 – Копирование активов предыдущей оценки

Во вкладке «Информация» появился уже оцененный актив.

6. Перейдите во вкладку «Информационные системы».

6.1. Нажмите кнопку «Добавить». В поле «Наименование» укажите название Вашей информационной системы по варианту. В поле «Назначение системы» укажите обработка, какой информации (из задания варианта) производится в ИС. В поле «Администратор системы» выберите Ваш профиль. Нажмите кнопку «Далее».
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Рисунок 37 –Добавление информационной системы
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Рисунок 38 –Заполнение информации о добавляемой информационной системе

6.2. Прочитайте описание Вашей информационной системы (по варианту) и определите объекты инфраструктуры, которые используется в системе. В этот раз выберите не только те объекты, которые отмечали на прошлом занятии, но и добавьте еще от себя. Отметьте объекты в приведенном списке и нажмите кнопку «Далее».
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Рисунок 39 – Выбор объектов информационной системы

6.3. Отметьте галочкой информационный актив, используемый в данной ИС, и нажмите кнопку «Далее».
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Рисунок 40 – Выбор информационного актива

6.4. На предыдущем шаге Вы связали с данной ИС один информационный актив, поэтому ценность ИС выставилась автоматически по значению ценности актива. Изменять данные значения не нужно. Нажмите кнопку «Далее».

6.5. Т.к. в данной оценке еще не было создано ни одной ИС, то в появившемся окне «Копирование содержимого» выберите вариант «нет, указать вручную» и нажмите кнопку «Далее».
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Рисунок 41 – Отмена копирования

6.6. Прочитайте описание Вашей информационной системы (по варианту) и определите источники угроз, характерные для информационной системы в данный момент времени. В этот раз выберите не только те источники, которые отмечали на прошлом занятии, но и добавьте еще от себя. Отметьте источники в приведенном списке и нажмите кнопку «Далее».
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Рисунок 42 – Выбор источников угроз
6.7. Прочитайте описание Вашей информационной системы (по варианту) и определите возможные предпосылки (организационные и технические) к реализации угроз безопасности. В этот раз выберите не только те предпосылки, которые отмечали на прошлом занятии, но и добавьте еще от себя. Отметьте предпосылки в приведенном списке и нажмите кнопку «Далее».

[image: image44.png]Woee )| [@]a[0]0]O]m]a

[ (00 63 (V] (53 8 (51 (v 4 0 (61 (3) (1 (9 (G R G B €

I [cla]o]o] jmim] - K

€ 5 D - [ Geonacm | sessismeysrubats %) (S~ Viccars s Google )
@
*
3 Ouena pucxoB RA-119 <AB-x. Crypes 1n Crygent 2»
[l OGoop | #1Z Mapawerpns | (2] Wicpopiowwsn || afa Wnpopmaiwonise cucremss | § viposs | A Puowr | &3 ObpaGorka puocon | @ Oruetwocrs < | @ 3aepes
u MHDOPHALMOHHBIE CHCT epss
@ + s ) D e VIR 26
+ TNpennocsini
[ onpenenire mpesnocnon peansan yros I
L —
B 'HeBLICOKas 0CBEIOMNEHHOCTE NEPCOHANa B BONPOCAX MH(POPMALMOHHO/ Ge30NaCHOCTH (B T.4 NEPCOHANa CTOPOHHIX H
ODraHN3aLMIT) U NIPUHATLIX B OPFaHM3ALMK TPEGOEAHMI NO 3aLIUTE MHBOPMALIMN
[] HiaKoe MOpaNsHOe COCTORHIE MepCoHaNaloTCYTCTBE NORMLHOCTH (HaMMYIE 3NOT0 YMBiCra)
OTCYTCTRME KEANMGUKALWM | HI3K3A KEANUBMKALWA NEPCOHaNa (B T.4 NEPCOHaNa CTOPOHHUX OPraH3aLMii)
L —————
B Vicnonk308aHne BHewHIX VIHTepHeT-cepencos (Saas, Paas, 1aas), npefocTaBneHHLIX TpeTbeil CTOPoHoil (Nposaiepom), ana
'06paBOTKU/XpAHEHNA HBOPMALMM
Hanuume y NepcoHana CTOpOHHINK OpFaHI3aLMI AOCTYNa Ha TePPHTOPHIO OPTaHIIALIN, NUHWAM CBR3W, 0BOPYA0BaHII
Hanuuie y NepcoHana CTOpOHHIX OPraHM3aLMii AOCTYNE K MHHOPMALIMOHHLIM CHCTEMAMMH(BOPMALIUN Ha YPOBHE NONL30EATENA
B AMUHNCTPUPOBAHME (0BCNYKUBAHNE) MHHOPMALMOHHLIX CHCTEM, NPUKNAAHOTO NPOTPAMMHOT0 0GECNeYeHUA WiNK CpeacTe
‘33WMTEI MHBOPMALMN NEPCOHANOM CTOPOHHIX OPraHU3aLMil 4
omera Hasan panee
@ 3anpoc wndoprawm | | | I Tunel obwexTos cpeas!

O e & 2 ————





Рисунок 43 – Выбор предпосылок к реализации угроз

6.8. Как и на прошлом занятии в списке защитных мер не указывайте ничего. Нажмите кнопку «Сохранить».

7. Выберите вкладку «Отчетность».

Из раскрывшегося списка выберите «Перечень информационных систем». Нажмите кнопку «Сохранить».

Выберите «Детализированный реестр рисков ИБ» и сохраните.

8. Нажмите кнопку «Закрыть».
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Рисунок 44 – Закрытие текущей оценки

В появившемся списке оценок, выберите ту, в которой Вас назначили наблюдателем, другие студенты. Пролистайте вкладки данной оценки и определите различия между режимами риск-менеджера (Ваша оценка) и наблюдателя (оценка, в которой Вы наблюдатель).
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Рисунок 45 – Выбор оценки для наблюдения

9. Нажмите клавишу «Выход».
4 Требования к отчету
Отчет по проделанной работе должен содержать:

· титульный лист;

· цель лабораторной работы;

· описание информационной системы по варианту;

· заполненную таблицу №1;

· ответ на контрольный вопрос, в соответствии со своим вариантом (последняя цифра пароля учащегося).
· выводы.

К отчету должны прилагаться в электронном виде следующие документы:

· по результатам первой части - «Перечень информационных систем», «Детализированный реестр рисков ИБ» и «План обработки рисков»;

· по результатам второй части - «Перечень информационных систем», «Детализированный реестр рисков ИБ».

Таблица 1 – Заголовок таблицы для отчета

	Название информационной системы
	Информационный актив и его ценность
	Объекты среды
	Источники угроз
	Предпосылки
	Риски


5 Контрольные вопросы
12. Какие способы проведения оценки рисков есть в «R·Vision: Risk Manager»? Поясните различия между способами проведения оценки.

Приложение А
Варианты заданий

	№
	Описание информационной системы

	2
	Информационно-аналитический отдел. Отдел работает с информацией о деятельности на рынке ценных бумаг. Требования организации к конфиденциальности такой информации высокие, к целостности – минимальные, а к доступности – высокие.

В отделе установлены стационарные рабочие станции, ноутбуки (мобильные технические средства) и сервер баз данных, не имеющий прямого подключения к сети Интернет.

Работники отдела обладают правом доступа к сети Интернет для просмотра интернет-сайтов, а также правом локального администрирования своей рабочей станции или ноутбука.

Недавно в организации произошел инцидент, который выявил наличие ошибок в программном коде, способных приводить к сбою в работе программного обеспечения.

Отделом ИБ составлена модель нарушителя ИБ организации и выявлены категории нарушителей, которые могут воздействовать на организацию в целом, и на информационно-аналитический отдел, в частности: рядовые преступники/нарушители; преступные группировки, профессионалы; спецслужбы иностранных организаций; неблагоприятные события природного или техногенного характера.


Для заметок

	Дата
	Замечание

	
	


В столбце «Риск-менеджер» у оценки, где Вы наблюдатель будет прописано имя, отличающее от Вашего.
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