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[bookmark: _Toc327353467]Введение
Достоверность аутентификации лица, совершающего операцию с использованием карты, является краеугольным камнем технологии платежных карт. От того, насколько данная технология позволяет банку-эмитенту карты быть уверенным в том, что операция выполнена с использованием именно его карты, и эта операция совершается законным держателем карты, зависит жизнеспособность карточной технологии в целом. Именно поэтому платежные системы и банки уделяют так много внимания вопросам безопасности.
С появлением банковских карт с магнитной полосой в 70-х годах XX в. для аутентификации держателя карты стал использоваться персональный идентификационный номер (ПИН-код). Причиной этому послужило то, что значение ПИН-кода являлось наиболее труднодоступной для преступников секретной информацией среди всех реквизитов карты с магнитной полосой, т.к. не хранится непосредственно на карте. Поэтому его применение – наиболее надежное средство обеспечения безопасности операции. 
К началу 2012 г. только на территории Российской Федерации было эмитировано (выпущено) более 200 млн. банковских карт с магнитной полосой. Данные карты используются для проведения операций в терминалах оплаты (POS-терминалах) и банкоматах. 
Для осуществления мошенничества злоумышленнику необходимо получить данные с магнитной полосы карты и определить значение ПИН-кода. В настоящее время существует несколько типичных способов компрометации реквизитов карты с использованием банкоматов:
- захват и последующее хищение чужой карты при попытке законного держателя использовать ее для проведения операции с использованием банкомата. С технической точки зрения существует несколько способов захвата карты. В основном для этого используются специальные механические приспособления, под действием которых карта застревает в считывателе. Не получив свою карту назад, ничего не подозревающий клиент уходит от банкомата с намерением обратиться в службу банка, после чего злоумышленник и извлекает карту из банкомата. При этом часто тем или иным способом осуществляется компрометации ПИН-кода захваченной карты, что облегчает последующий доступ к средствам на счете держателя карты.
-поддельные банкоматы. Злоумышленники используют специально изготовленные устройства, эмулирующие банкоматы, и компрометирующие как информацию, размещенную на магнитной полосе карты, так и и ПИН-код.
-скимминг является одним из основных методов компрометации реквизитов карты. Злоумышленник устанавливает на считыватель банкомата скимминговое устройство, считывающее информацию с магнитной полосы карты. Также на банкомат устанавливается микрокамера либо накладная клавиатура. Микрокамера устанавливается рядом с банкоматом и направленна на клавиатуру банкомата с целью записи последовательности вводимых клиентом цифр при наборе ПИН-кода. В ряде случаев роль микрокамеры отводится злоумышленнику, стоящему за спиной использующего банкомат законного держателя карты, который может подсмотреть ПИН-код при его вводе с клавиатуры. Альтернативой микрокамере является клавиатура, накладываемая поверх обычной клавиатуры банкомата и запоминающая или передающая по радиоканалу значения вводимого с ее помощью ПИН-кода. 
В случае использования POS-терминала для совершения транзакции способы компрометации реквизитов карты совпадают со способами, используемыми в банкоматах. Более того, в случае POS-терминалов технические возможности по обеспечению безопасного ввода ПИН-кодов и защите от их компрометации посторонними лицами зачастую весьма ограниченны, что связано с особенностями размещения и условий использования POS-терминалов.
Существуют различные методы борьбы с компрометацией магнитной полосы и ПИН-кода в банкомате. К ним относятся применение фактурной (например, закругленной) геометрии участка передней панели банкоматов вокруг слота считывателя. Это делает бессмысленными попытки установки скимминговых устройств. Также возможно оснащение считывателя банкомата интеллектуальным модулем управления механизированным транспортом карты, что позволяет изменять скорость протяжки обрабатываемой карты. Данный способ позволяет избежать корректного считывания данных с магнитной полосы карты скимминговыми устройствами. Также применяются различные антискимминговые устройства, позволяющие обнаружить любые длительные изменения в окружающем пространстве банкомата. 
Таким образом, защита информации с магнитной полосы карты проработана достаточно хорошо. Однако защита ПИН-кода карты от компрометации любым из перечисленных методов в момент ввода практически полностью ложится на держателя данной карты. 
Международные платежные системы Visa, MasterCard, American Express, JCB, Discover учредили Совет по стандартам безопасности индустрии платежных карт, который разработал стандарт безопасности данных индустрии платежных карт (Payment Card Industry Data Security Standard, PCI DSS). В стандарте представлены 12 детализированных требований по обеспечению безопасности данных о держателях платежных карт. Причем требования обязательны для исполнения не только банками, напрямую обслуживающими платежные карты, но и производителями оборудования, которое участвует в процессе обработки платежных карт. Один из стандартов, посвященный защите данных держателей карт, включает в себя требования к устройствам ввода ПИН-кода. Более подробно данные требования рассмотрены в исследовательской части.
Целью дипломного проекта является разработка технических решений позволяющих снизить вероятность компрометации ПИН-кода в момент его ввода.
Предложенные в дипломном проекте подходы и решения могут найти применение и в иных системах аутентификации на основе ПИН-кодов, для которых проблема защиты от компрометации также является острой и актуальной. В частности, к областям применения результатов дипломного проекта, помимо платежных систем, относятся системы контроля доступа и электронные кодовые замки.
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[bookmark: _Toc327353469]Обзор методов компрометации ПИН-кодов
К настоящему времени выпущено большое количество руководящих документов, регламентирующих правила обращения с ПИН-кодами на протяжении всего их жизненного цикла от момента генерации до утилизации (вывода из обращения). Наиболее уязвимым с точки зрения компрометации является процесс использования ПИН-кодов, что связано, в первую очередь, с человеческим фактором: ответственность за сохранение значения ПИН-кода в тайне возлагается на его владельца, зачастую не имеющего специальной подготовки и навыков в сфере защиты информации. 
Методы компрометации ПИН-кодов различаются как используемыми подходами, так и деталями реализации. По данным британской Ассоциации систем клиринговых платежей (Association for Payment Clearing Services, APACS) [4], в сфере дистанционного банковского обслуживания наиболее распространенными методами компрометации являются следующие.
1. [bookmark: _Ref326927662]Разглашение сведений об используемом ПИН-коде самим держателем платежной карты. Примером такой ситуации может служить запись ПИН-кода на каком-либо носителе (листе бумаги, записной книжке, мобильном телефоне), хранящемся совместно с картой. В случае утери или кражи карты мошенник автоматически узнает и значение ПИН-кода, что сводит к нулю дополнительную степень защиты, обеспечиваемую двухфакторной аутентификацией. К этой же категории можно отнести и «дружественное» мошенничество, заключающееся в несанкционированном использовании платежной карты лицами, доверенными по отношению к ее держателю и осведомленными об используемом ПИН‑коде (например, членами семьи или близкими друзьями).
2. [bookmark: _Ref326927663]Фишинг (англ. phishing), при котором для получения ПИН-кода применяются методы социальной инженерии. Чаще всего для фишинга используются рассылки по электронной почте и телефонные звонки, осуществляемые от имени банка или платежной системы, с просьбой подтвердить или сообщить конфиденциальную информацию под благовидным предлогом.
3. [bookmark: _Ref326933145]Подглядывание без использования средств оптического наблюдения, являющееся, пожалуй, наиболее простым методом компрометации ПИН-кода. Злоумышленник, находясь в непосредственной близости от владельца карты в момент ввода ПИН-кода, запоминает вводимую комбинацию и затем использует ее по своему усмотрению. Подглядывание как способ компрометации ПИН-кодов особенно актуально для объектов с неконтролируемым пребыванием посторонних лиц, таких как торговые центры или уличные банкоматы. Также необходимо учитывать, что операторы POS-терминалов (например, кассиры в магазинах) тоже являются потенциальными злоумышленниками.
4. [bookmark: _Ref326933146]Подглядывание с использованием средств оптического наблюдения, таких как бинокли или скрытые видеокамеры. По сравнению с предыдущим методом является более сложным с технической точки зрения, однако не требует от злоумышленника находиться рядом с терминалом ввода ПИН-кода. Кроме того, использование скрытой видеокамеры позволяет злоумышленнику собирать информацию обо всех вводимых ПИН-кодах в течение достаточно продолжительного промежутка времени.
5. [bookmark: _Ref326933953]Использование тепловизоров для восстановления введенного значения ПИН-кода по тепловому отпечатку на клавиатуре терминала [5] является достаточно новой атакой. В отличие от методов подглядывания, применение тепловизора не требует оптического контакта непосредственно в момент ввода ПИН-кода, хотя и должно осуществляться в течение короткого промежутка времени после его завершения.
6. [bookmark: _Ref326933958]Установка ложных терминалов ввода ПИН-кода. Наиболее распространенным техническим решением является изготовление накладки, имитирующей клавиатуру терминала, и ее установка поверх реальной клавиатуры. При этом накладка снабжается запоминающим устройством, сохраняющим введенные владельцами платежных карт ПИН-коды.
7. [bookmark: _Ref326934016]Установка фальшивых банкоматов, имитирующих настоящие. Для установки обычно выбирается наиболее оживленные и наименее контролируемые места. Фальшивый банкомат осуществляет копирование магнитной полосы карты и сохраняет введенное значение ПИН-кода. Для сокрытия факта мошенничества после получения запроса на выполнение операции банкомат уведомляет владельца карты о возникновении технических проблем или об отсутствии в банкомате наличных средств.
8. [bookmark: _Ref327022923]Модификация программного и аппаратного обеспечения платежных терминалов. При этом в программно-аппаратный комплекс внедряется недекларированная возможность (закладка), обеспечивающая сохранение и последующую передачу мошеннику данных с магнитной полосы платежных карт и значений введенных ПИН-кодов. 
[bookmark: _Toc327353470]Обзор способов защиты от компрометации ПИН-кодов
Для совместного и скоординированного противодействия мошенничеству международные платежные системы Visa, MasterCard, American Express, JCB, Discover учредили Совет по стандартам безопасности индустрии платежных карт (Payment Card Industry Security Council), который разработал стандарт безопасности данных индустрии платежных карт (Payment Card Industry Data Security Standard, PCI DSS). В стандарте представлены 12 детализированных требований по обеспечению безопасности сведений о держателях платежных карт. Следование стандарту является обязательным не только для банков, выпускающих и обслуживающих карты, но и для производителей оборудования, участвующего в процессе обработки транзакций: так, например, один из разделов указанного стандарта посвящен требованиям к устройствам ввода ПИН-кода.
Основные способы защиты ПИН-кодов в процессе их использования направлены на противодействие угрозам компрометации, рассмотренным выше.
В случае разглашения сведений о ПИН-коде держателем карты и фишинговых атак (методы 1 и 2) наиболее важную роль играет осознание необходимости сохранения ПИН-кода в тайне самим держателем карты, поэтому основным методом противодействия таким видам мошенничества является повышение осведомленности. В соответствии с существующими рекомендациями, владелец ПИН-кода не должен сообщать его значение посторонним лицам ни при каких обстоятельствах.
Для борьбы с различными методами подглядывания (методы 3 и 4) наряду с организационными мерами, обычно предписывающими прикрывать клавиатуру в момент ввода ПИН-кода, применяются и технические решения, направленные на ограничение возможных углов обзора. Так, например, широко распространена практика монтажа терминалов в нише или установки дополнительных защитных перегородок и экранов на клавиатуру (рис. 1).
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[bookmark: _Ref327206250]Рис. 1. Технические методы защиты от подглядывания
Поскольку использование тепловизоров (метод 5) является достаточно новым методом компрометации ПИН‑кодов (предложен в 2011 году), к настоящему времени методы защиты от подобной атаки еще не сформированы. Тем не менее, исследования [5] показали, что наилучшее восстановление ПИН‑кода достигается в случае использования пластика в качестве материала кнопок, а металлические клавиатуры практически не подвержены атаке.
Для борьбы с клавиатурными накладками (метод 6) производятся клавиатуры сложной формы (например, с выступами между клавишами), затрудняющие изготовление и установку накладки. Также эффективную защиту обеспечивает визуальный осмотр терминала до ввода ПИН‑кода и отказ от его использования в случае возникновения подозрений, связанных с несанкционированной модификацией конструкции устройства ввода.
Способы противодействия компрометации ПИН‑кодов с использованием фальшивых банкоматов (метод 7) лежат преимущественно в организационной плоскости. Основной рекомендацией является использование проверенных банкоматов, установленных стационарно (например, вмонтированных в стену здания) или в охраняемых помещениях (в специальном тамбуре в банке).
Наконец, для защиты от модификации программного и аппаратного обеспечения (метод 8) используются антивирусные программы, средства контроля целостности и меры по ограничению физического доступа к терминалам (в том числе за счет их размещения в охраняемой зоне).
Организационные аспекты противодействия компрометации ПИН‑кодов выходят за рамки дипломного проекта и в дальнейшем рассматриваться не будут. Сводная таблица, отражающая соответствие технических методов защиты и способов компрометации ПИН-кодов представлена ниже.



Табл. 1. Основные способы компрометации ПИН-кодов при вводе и технические методы защиты
	
	Подглядывание без использования средств оптического наблюдения
	Подглядывание с использованием средств оптического наблюдения
	Использование тепловизоров для восстановления ПИН‑кода
	Установка ложных терминалов ввода ПИН‑кода
	Установка фальшивых банкоматов
	Модификация программного и аппаратного обеспечения

	Ограничение углов обзора клавиатуры
	+
	+
	-
	-
	-
	-

	Использование клавиатур сложной формы
	-
	-
	-
	+
	-
	-

	Подбор материалов клавиатуры
	-
	-
	+
	-
	-
	-

	Установка терминалов в охраняемых помещениях
	-
	+
	+
	+
	+
	+

	Контроль целостности программной среды
	-
	-
	-
	-
	-
	+

	Контроль неизменности аппаратной среды
	-
	-
	-
	+
	-
	+


[bookmark: _Toc327353471]Актуальность поставленной задачи
Парольная защита используется практически во всех системах разграничения доступа. ПИН-коды являются частным случаем парольной защиты, встречающимся преимущественно в системах двухфакторной аутентификации. Для анализа актуальности поставленной задачи защиты ПИН‑кодов от компрометации мы рассмотрим область, в которой ПИН‑коды применяются наиболее широко – системы дистанционного банковского обслуживания.
Использование технологии дистанционного банковского обслуживания позволяет клиенту осуществлять операции со своими счетами без непосредственного визита в отделение банка. Для проведения операций с банковскими платежными картами обычно используются два вида устройств: платежные терминалы (POS-терминалы) и банкоматы. Технология дистанционного банковского обслуживания распространена повсеместно и продолжает динамично развиваться: на конец 2010 года в мире было установлено 2 249 497 банкоматов, а к 2017 году ожидается рост их количества до 3 195 880 штук [12] (см. также рис. 2).

[bookmark: _Ref327206590]Рис. 2. Динамика роста количества банкоматов (по данным [13, 14, 15])
Столь широкое внедрение технологии, связанной с финансовыми операциями, привлекает большое количество мошенников. Под мошенничеством с использованием платежных карт понимается осуществление финансовых транзакций без санкции владельца карты. Австралийская ассоциация клиринговых организаций (Australian Payments Clearing Association, APCA) выделяет шесть типов такого мошенничества [1]:
1. мошенничество с использованием украденных либо утерянных карт;
2. мошенничество с использованием не выданных карт;
3. мошенничество с использованием неправомерно выданных карт;
4. мошенничество с использованием поддельных карт;
5. мошенничество в транзакциях, не требующих предъявления карты;
6. прочие мошеннические операции.
Соотношение различных типов мошенничества представлено на рис. 3.

[bookmark: _Ref327206697]Рис. 3. Соотношение различных типов мошенничества с использованием платежных карт (по данным [1])
Способы осуществления мошенничества с использованием украденных либо утерянных карт очевидны и не нуждаются в пояснении. Мошенничество с использованием не выданных карт основывается на завладении картой до ее передачи владельцу, например, путем перехвата почтового отправления. Мошенничество с использованием неправомерно выданных карт предполагает оформление платежной карты на имя другого лица (в том числе с использованием поддельного удостоверения личности).
К транзакциям, не требующим предъявления карты, относятся покупки в сети Интернет, заказ товаров и услуг по почте или телефону. В эту категорию также попадают транзакции, при которых продавец в нарушение инструкций принял платеж, основываясь только на номере карты без проверки личности ее предъявителя.
При мошенничестве с использованием поддельных карт злоумышленником изготавливается копия действующей платежной карты, включая магнитную полосу и код CVV. В идентификационные данные, нанесенные на лицевую сторону поддельной карты, часто вносятся изменения с целью сокрытия факта мошенничества. Согласно статистике APCA [1], подделка платежных карт, выпущенных австралийскими эмитентами, нанесла ущерб почти в 35 миллионов австралийских долларов[footnoteRef:1] (AUD) в 2009-2010 финансовом году (см. табл. 2). [1:  Официальный курс австралийского доллара по состоянию на 01.05.2012 составляет 1 AUD = 30,75 руб. (по данным Центрального банка Российской Федерации [3]).] 

[bookmark: _Ref327206809]Табл. 2. Статистика мошеннических транзакций с использованием поддельных карт (ущерб приведен в AUD)
	Регион
	2007-2008
	2008-2009
	2009-2010

	
	Кол-во
	Ущерб
	Кол-во
	Ущерб
	Кол-во
	Ущерб

	Австралия
	32 572
	18 786 287
	33 305
	19 602 649
	25 052
	12 179 609

	Другие страны
	35 921
	24 183 691
	39 385
	25 652 738
	51 506
	22 285 235

	Итого:
	68 493
	42 969 977
	72 690
	45 255 387
	76 558
	34 464 844



К категории прочих мошеннических операций относятся несанкционированные транзакции, которые не могут быть отнесены ни к одному из перечисленных выше типов.
Наибольший интерес в разрезе темы дипломного проекта представляют операции, требующие ввода ПИН-кода для подтверждения личности владельца карты. Подробная статистика по инцидентам, связанным с использованием платежных карт, обычно относится к конфиденциальной информации и не публикуется, поскольку подобные сведения могут быть использованы злоумышленниками при планировании мошенничества. В связи с этим мы воспользуемся обобщенными статистическими данными, приведенными в отчете APCA за 2010-2011 финансовый год [2]. 
[bookmark: _Ref327206905]Табл. 3. Статистика APCA по мошенническим операциям с использованием дебетовых платежных карт за 2010-2011 финансовый год
	Тип мошенничества
	Кол-во
	Ущерб (AUD)

	С использованием ПИН-кода

	Украденные либо утерянные карты
	13 464
	3 983 956

	Не выданные владельцу карты
	2 232
	813 813

	Поддельные карты
	15 757
	5 233 598

	Прочее:
	3 408
	1 051 699

	Итого по разделу:
	34 861
	11 083 066

	Без использования ПИН-кода

	Украденные либо утерянные карты
	284
	38 625

	Не выданные владельцу карты
	38
	6 261

	Поддельные карты
	709
	205 749

	Прочее
	83
	13 625

	Итого по разделу:
	1 114
	264 650

	Итого:
	35 975
	11 347 326



Как видно из табл. 3, ущерб от мошеннических операций, в которых для аутентификации владельца карты был использован ПИН-код, превышает 11 миллионов AUD, а количество инцидентов составляет почти 35 тысяч (т.е. около 100 инцидентов ежедневно). Небольшое число инцидентов и низкая сумма ущерба от операций, не требующих ввода ПИН-кода, объясняется, по всей видимости, ограниченным набором действий, доступных держателю карты в указанном случае.
Таким образом, в сфере дистанционного банковского обслуживания защита ПИН-кодов от компрометации (наряду с защитой самих платежных карт) является актуальной задачей. Сделанный вывод подтверждается и независимыми исследованиями [16]: в 2009 году 29% банков‑респондентов назвали защиту ПИН-кодов в качестве наиболее острой проблемы при использовании банкоматов.
[bookmark: _Toc327353472]Концепция предлагаемого технического решения
Для решения задачи защиты ПИН‑кодов от компрометации предлагается в качестве устройства ввода использовать графический дисплей с сенсорным экраном.  Основное отличие от существующих устройств заключается в случайных перестановках цифр, отображаемых на ПИН‑клавиатур, при этом важной особенностью является использование новой перестановки для каждого запроса ПИН‑кода.  Для генерации случайных перестановок предлагается использовать аппаратный генератор истинно случайных последовательностей. Дополнительная степень защиты ПИН-кодов от компрометации за счет подглядывания может быть обеспечена посредством нанесения на графический дисплей защитного покрытия, сужающего угол обзора.
Применение предложенного в дипломном проекте технического решения существенно затрудняет компрометацию вводимых ПИН‑кодов за счет подглядывания (как без использования средств оптического наблюдения, так и с использованием таковых), поскольку для успешной атаки необходимо установить не только место нажатия (что для традиционных терминалов однозначно указывает на введенную цифру ПИН‑кода), но и выводимый в данном месте символ.
Использование тепловизоров для раскрытия ПИН‑кода также становится неэффективным, так как позволяет определить в лучшем случае последовательность мест нажатия клавиш и наличие в ПИН-коде повторяющихся цифр, что недостаточно для восстановления ПИН‑кода. По той же причине неэффективными являются атаки с применением накладных клавиатур.
Тем не менее, необходимо отметить, что предложенное техническое решение не обеспечивает защиты от установки фальшивых банкоматов и модификации программно-аппаратного обеспечения. Защита от указанных методов компрометации должна осуществляться иными способами и выходит за рамки рассматриваемого решения.
Возможности предложенного решения по противодействию различным методам компрометации ПИН‑кодов приведены в табл. 4
[bookmark: _Ref327206983]Табл. 4. Влияние предложенного технического решения на
 возможность  компрометации ПИН‑кодов
	Метод компрометации
	Степень противодействия

	Разглашение сведений о ПИН-коде его владельцем
	не влияет

	Фишинг
	не влияет

	Подглядывание без использования средств оптического наблюдения
	существенно осложняет

	Подглядывание с использованием средств оптического наблюдения
	существенно осложняет

	Использование тепловизоров для раскрытия ПИН-кода по тепловому отпечатку
	существенно осложняет

	Установка ложных терминалов ввода ПИН-кода (накладных клавиатур)
	существенно осложняет

	Установка фальшивых банкоматов
	не влияет

	Модификация программного и аппаратного обеспечения
	не влияет


[bookmark: _Toc327353473]Функциональные требования к ПАК ввода ПИН‑кодов
На основании проведенного обзора методов компрометации ПИН‑кодов и способов защиты от них, рассмотрения возможных сценариев использования ПИН‑кодов, а также в соответствии с описанной концепцией технического решения по защите ПИН‑кодов от компрометации были сформулированы следующие требования к программно-аппаратному комплексу ввода ПИН‑кодов.
1. ПАК должен обеспечивать двухфакторную аутентификацию пользователя. В качестве первого фактора аутентификации должно использоваться аппаратное устройство Touch Memory. В качестве второго фактора аутентификации должен использоваться ПИН-код. Длина ПИН-кода должна составлять 4 цифры.
2. ПАК должен обеспечивать хранение базы зарегистрированных устройств Touch Memory и соответствующих им ПИН-кодов в энергонезависимой памяти.
3. Для взаимодействия с пользователем должен использоваться графический дисплей с сенсорным экраном. Разрешение дисплея должно быть не менее 320×240 точек. Геометрические размеры активной области дисплея должны составлять не менее 40 мм × 50 мм.
4. Цифровые клавиши ввода ПИН‑кода должны выводиться на графический дисплей в случайном порядке. Перестановка клавиш должна определяться при помощи генератора истинно случайных последовательностей. В каждом запросе на ввод ПИН-кода должна выбираться новая перестановка.
5. ПАК должен обеспечивать отображение количества введенных символов ПИН-кода. ПАК должен обеспечивать возможность коррекции ошибочно введенных символов ПИН-кода. ПАК не должен отображать вводимые символы ПИН-кода.
6. Результат попытки аутентификации (успешная или неуспешная) должен отображаться на графическом дисплее.
7. ПАК должен предусматривать возможность интеграции с внешними системами по стандартному интерфейсу UART.
[bookmark: _Toc327353474]Эргономичность предложенного подхода
Одним из первых вопросов, возникающих при анализе предложенного решения, является его эргономичность и влияние на вероятность ошибки при вводе ПИН-кода. Группой студентов Техасского государственного университета Сан-Маркос была изучена зависимость времени ввода и количества ошибок от длины вводимой последовательности при использовании обычных клавиатур и клавиатур со случайным расположением клавиш [6].
Исследования показали, что время ввода цифровой последовательности длиной 4 символа на клавиатуре со стандартным расположением клавиш составляет 3,4 с, а на клавиатуре со случайным расположением клавиш – 4,6 с. Таким образом, требуемое на ввод ПИН‑кода время при использовании предложенного подхода увеличивается незначительно.
Еще более интересный результат касается ошибок ввода при использовании клавиатур со случайным расположением клавиш. Было установлено, что на обычной клавиатуре ошибки при вводе допускаются в 4,4% случаев, а при случайном расположении клавиш – всего в 3,5%. Уменьшение вероятности ошибочного ввода объясняется более высокой концентрацией внимания, необходимой при использовании рандомизированной клавиатуры.
На основании указанных результатов можно заключить, что использование предложенного подхода к защите ПИН‑кодов позволит снизить вероятность ошибок при вводе и не окажет существенного влияния на требуемое для ввода время.
0.1 [bookmark: _Toc327353475]Статистическое тестирование случайных последовательностей
Одним из критериев качества генераторов случайных последовательностей является схожесть выходной последовательности такого генератора с идеальной случайной последовательностью. Основными характеристиками идеальной случайной последовательности являются равномерное распределение и независимость ее элементов [3]. Для оценки степени схожести используются специализированные статистические тесты. При этом важно отметить, что, по мнению ведущих специалистов в области математической статистики [1], ни один статистический тест не способен однозначно классифицировать последовательность как случайную; в то же время, отрицательные результаты теста говорят о ее явно неслучайном характере.
В данном разделе описываются методика и результаты тестирования статистических свойств случайных последовательностей, полученных при помощи разработанного в дипломном проекте генератора. В качестве инструмента исследования используется набор авторитетных статистических тестов [4], разработанный Национальным институтом стандартов и технологии США (National Institute of Standards and Technology, NIST). Значительная часть материалов раздела подготовлена с использованием информации из [2].
0.1.1 [bookmark: _Toc327353476]Общие сведения
Целью любого статистического тестирования является проверка т.н. нулевой гипотезы  – определенного предположения о распределении вероятностей, лежащем в основе наблюдаемой выборки данных. При тестировании генераторов случайных последовательностей в качестве выборки выступают выходные последовательности генератора, а в качестве нулевой гипотезы – предположение о том, что последовательность соответствует идеальной случайной последовательности. Нулевой гипотезе  противопоставляется альтернативная гипотеза , согласно которой последовательность не является идеальной (т.е. либо ее элементы не подчиняются равномерному распределению, либо не являются независимыми случайными величинами). По результатам теста принимается либо нулевая гипотеза, либо альтернативная (противоположная гипотеза, соответственно, отвергается).
Для каждого теста выбирается соответствующая ему статистика – определенная числовая функция от выборки данных. Значение статистики рассматривается как случайная величина, причем ее распределение, соответствующее истинности гипотезы , известно заранее. На основании значения статистики рассчитывается достигаемый уровень значимости, также называемый -значением (‑value) или просто , – вероятность, с которой при условии истинности нулевой гипотезы могла бы реализоваться наблюдаемая выборка. Случайная величина  имеет равномерное распределение в диапазоне [0; 1]. Фактически вычисление достигаемого уровня значимости позволяет привести значение статистики к шкале вероятности. Маловероятным значениям статистики в этом случае соответствуют значения , близкие к нулю.
Для принятия решения об истинности нулевой гипотезы  (или альтернативной ) заранее (до проведения тестирования) выбирается уровень значимости  – достаточно малое значение вероятности события, при котором оно уже может считаться неслучайным. Обычно это значение выбирается из диапазона [0,001; 0,05]. Гипотеза  принимается, если -значение равно или превосходит ; в противном случае истинной считается гипотеза .
Поскольку статистическое тестирование носит вероятностный характер, в результате теста может приниматься ложная гипотеза. Если нулевая гипотеза  истинна, но по результатам теста она была отвергнута (т.е. принята альтернативная гипотеза ), то такое решение называется ошибкой 1‑го рода. Если же была ошибочно принята гипотеза , то говорят об ошибке 2‑го рода.
Вероятность ошибки 1‑го рода численно равна уровню значимости теста . При тестировании случайных последовательностей это означает, что при  следует ожидать, что в одном случае из ста последовательность, полученная при помощи хорошего (или даже «идеального») генератора, будет признана неслучайной. Чрезмерное уменьшение уровня значимости (вероятности ошибки 1‑го рода)  может привести к увеличению вероятности ошибки второго рода , т.е. вероятности принять нулевую гипотезу, когда на самом деле она не верна. Таким образом, выбор уровня значимости определяется компромиссом между вероятностями ошибок 1‑го и 2‑го рода. На практике фиксируют значение , а затем подбирают параметры тестов, позволяющие минимизировать .
[bookmark: _Toc327353477]Описание процедуры статистического тестирования
При статистическом тестировании последовательность  длины  над конечным дискретным множеством 

рассматривается как простая (т.е. однородная, независимая и случайная) выборка объема  из генеральной совокупности. Для рассматриваемых в дипломном проекте двоичных случайных последовательностей .
Формально процесс статистического тестирования случайных последовательностей может быть описан следующим образом:
1. формулируется нулевая гипотеза  – последовательность  является идеальной случайной равномерно распределенной на  последовательностью – и противоположная ей альтернативная гипотеза ;
2. фиксируется уровень значимости , определяющий порог прохождения статистических тестов;
3. задается статистика , сопоставляющая каждой последовательности действительное число;
4. вычисляется значение статистики  для последовательности ;
5. на основе значения статистики  вычисляется достигаемый уровень значимости ;
6. если , принимается нулевая гипотеза ; в противном случае нулевая гипотеза отвергается и принимается альтернативная гипотеза .
[bookmark: _Toc327353478]Набор статистических тестов NIST
Набор статистических тестов NIST [4] разработан американским Национальным институтом стандартов и технологии и предназначен для оценки статистических свойств генераторов случайных и псевдослучайных двоичных последовательностей. Необходимо отметить, что набор рассчитан на применение в области криптографии, поэтому в нем предъявляются наиболее жесткие требования к качеству последовательностей.
В состав набора входят 15 разновидностей проверок, каждая из которых направлена выявление отклонений определенных характеристик исследуемых выходных последовательностей генераторов от характеристик идеальных случайных последовательностей, а общее число проверок составляет 188. Выбор статистик основывается на следующих предположениях:
1. равновероятность: каждый символ последовательности принимает значение «единица» или «ноль» независимо от других символов с вероятностью ; математическое ожидание количества нулей или единиц в последовательности длины  равно ;
2. масштабируемость: любой тест, применимый к последовательности, также применим и к произвольной ее подпоследовательности;
3. полнота: свойства выходных последовательностей генератора не зависят от выбора начальных значений и определяются только параметрами генератора.
Необходимо отметить, что вывод о качестве генератора должен основываться на исследовании большого числа его выходных последовательностей в силу вероятностного характера тестов.
Ниже будет приведено краткое описание каждой разновидности тестов, входящих в набор NIST, и рекомендации по выбору их параметров (для исключения возможных неоднозначностей будут использованы оригинальные англоязычные наименования тестов). Математическое обоснование и подробное описание указанных тестов содержится в [4], а с русскоязычным вариантом описания можно ознакомиться в [2].
Уровень значимости  в наборе тестов NIST фиксирован и равен . Таким образом, каждый из тестов считается успешно пройденным (т.е. по результатам теста принимается гипотеза ), если достигаемый уровень значимости .
Frequency (Monobit) Test
Объектом исследования является соотношение количества единиц и нулей в исследуемой последовательности. Для случайной последовательности ожидается, что число единиц и нулей будет приблизительно одинаковым.
Для получения достоверных результатов длина исследуемой последовательности должна составлять не менее 100 бит.
Frequency Test within a Block
Объектом исследования является соотношение количества единиц и нулей в подпоследовательностях длины  исследуемой последовательности. Для идеальной случайной последовательности ожидается, что число единиц в блоке будет близко к величине .
Рекомендуется использовать последовательности длиной не менее 100 бит. Длина подпоследовательности должна выбираться таким образом, чтобы выполнялись соотношения ,  и , где  – длина исследуемой последовательности,  – длина подпоследовательности,  – количество подпоследовательностей в последовательности.
Runs Test
Объектом исследования является число серий в исследуемой последовательности. Под серией длины  понимается непрерывная последовательность из  одинаковых (нулевых или единичных) бит, ограниченная слева и справа битами с противоположными значениями. Целью теста является выявление отклонений числа серий различной длины от ожидаемой для идеальной случайной последовательности величины. В частности, тест позволяет выявить слишком частую или слишком редкую смену нулей и единиц в последовательности.
Длина исследуемой последовательности должна составлять не менее 100 бит.
Test for the Longest Run of Ones in a Block
Объектом исследования являются единичные серии наибольшей длины в подпоследовательностях длины  исследуемой последовательности. В процессе теста определяется, согласуется ли количество блоков, содержащих максимальные серии определенной длины, с ожидаемым для идеальной случайной последовательности значением.
Отметим, что отклонения в распределении единичных серий влекут за собой отклонения в распределении нулевых серий, поэтому достаточно осуществить только один из двух тестов.
Длина исследуемой последовательности должна составлять не менее 128 бит.
Binary Matrix Rank Test
Объектом исследования является ранг двоичных матриц, образованных непересекающимися подпоследовательностями последовательности исследуемой последовательности. Тест направлен на выявление линейной зависимости между подпоследовательностями фиксированной длины.
Длина исследуемой последовательности должна составлять не менее 38 912 бит.
Discrete Fourier Transform (Spectral) Test
Объектом исследования является спектр последовательности, полученный при помощи дискретного преобразования Фурье. В частности, определяется отклонение числа спектральных компонентов, амплитуда которых превышает 95% барьер, от ожидаемого результата. Целью теста является выявление периодичности (т.е. повторяющихся шаблонов).
Рекомендуется использовать последовательности длиной не менее 1 000 бит.
Non-overlapping Template Matching Test
Объектом исследования является количество повторений определенной фиксированной подпоследовательности (шаблона) в исходной последовательности. Целью теста является выявление апериодических шаблонов, имеющих повышенную частоту вхождения в последовательность.
Для поиска шаблона длины  используется скользящее ‑битное окно. Если шаблон не обнаружен, окно перемещается на одну позицию; в противном случае осуществляется сдвиг окна на  позиций.
Процедура тестирования осуществляется для каждого апериодического шаблона указанной длины (в используемой реализации тестов NIST шаблоны задаются в текстовых файлах). Таким образом, в результате теста получается набор -значений – по одному для каждого шаблона.
Overlapping Template Matching Test
Как и в предыдущем тесте, объектом исследования является количество повторений определенной фиксированной подпоследовательности (шаблона) в исходной последовательности, а целью – выявление апериодических шаблонов, имеющих повышенную частоту вхождения в последовательность.
Для поиска шаблона длины  используется скользящее ‑битное окно, однако в отличие от теста Non-overlapping Template Matching Test окно всегда сдвигается на одну позицию независимо от того, был обнаружен шаблон или нет.
Длина исследуемой последовательности должна составлять не менее  бит. Размер шаблона  рекомендуется выбирать равным 9 или 10.
Maurer's Universal Statistical Test
Тест был разработан Ули Маурером в начале 1990‑х годов.
Объектом исследования является число бит, находящихся между повторяющимися шаблонами в последовательности. Тест позволяет оценить, насколько может быть сжата последовательность без потерь информации. Последовательности, допускающие значительное сжатие, признаются неслучайными.
Длина исследуемой последовательности должна составлять не менее 387 840 бит.
Linear Complexity Test
Объектом исследования является линейная сложность последовательности, т.е. наименьшая длина линейного регистра сдвига, порождающего указанную последовательность при некотором начальном состоянии. Тест позволяет определить, соответствует ли линейная сложность ожидаемому для идеальной случайной последовательности значению. Последовательности, обладающие слишком низкой линейной сложностью, признаются неслучайными.
Длина  исследуемой последовательности должна составлять не менее  бит. Длина  подпоследовательности должна выбираться таким образом, чтобы выполнялись соотношения  и .
Serial Test
Объектом исследования является количество вхождений всех возможных ‑битных пересекающихся шаблонов в последовательность. Для идеальной случайной последовательности ожидается, что все шаблоны являются равновероятными, т.е. встречаются с равной частотой.
Как и в тесте Overlapping Template Matching Test, для поиска вхождений шаблонов в последовательность используется скользящее окно, на каждом шаге сдвигающееся на одну позицию. В результате теста вычисляются два -значения.
Длина  исследуемой последовательности и размер  шаблона должны выбираться таким образом, чтобы выполнялось соотношение .
Approximate Entropy Test
Объектом исследования является число вхождений всех возможных ‑битных пересекающихся шаблонов в последовательность. Целью теста является сравнение разности количества вхождений шаблонов длины  и  с ожидаемым для идеальной случайной последовательности значением.
Длина  последовательности и размер  шаблона должны выбираться таким образом, чтобы выполнялось соотношение .
Cumulative Sums (Cusum) Test
Объектом исследования являются максимальные отклонения частичных сумм от нулевого значения. Суммированию подвергаются элементы последовательности, преобразованные путем замены . Целью теста является выявление последовательностей, для которых отклонение частичных сумм от нуля значительно превосходит ожидаемую для идеальной случайной последовательности величину.
В результате теста вычисляются два -значения: одно при проходе по последовательности от начала к концу, а второе – в обратном направлении.
Длина исследуемой последовательности должна составлять не менее 100 бит.
Random Excursions Test
В данном тесте последовательность частичных сумм рассматривается как маршрут случайных блужданий по неориентированному графу; при этом значение частичной суммы рассматривается в качестве номера вершины. Объектом исследования является количество циклов, содержащих определенные вершины ровно  раз (здесь под циклом понимается последовательность вершин маршрута, первый и последний элементы которой равны нулю, а все остальные являются ненулевыми). Целью теста является выявление последовательностей, в которых число вхождений вершин в циклы существенно отличается от ожидаемого для идеальной случайной последовательности значения.
В результате теста вычисляется восемь значений. Длина исследуемой последовательности должна составлять не менее  бит.
Random Excursions Variant Test
Как и в предыдущем тесте, последовательность частичных сумм рассматривается в качестве маршрута случайных блужданий по неориентированному графу. Объектом исследования является количество заходов маршрута в различные вершины.
В результате теста формируется 18 -значений, соответствующих различным вершинам.
Длина исследуемой последовательности должна быть не менее  бит.
[bookmark: _Toc327353479]Программная реализация набора статистических тестов NIST
Национальным институтом стандартов и технологии был разработан программный комплекс Assess, реализующий рассмотренный выше набор статистических тестов. Описание программного комплекса приведено в [4], а сам программный комплекс в виде исходных текстов на языке Си доступен для бесплатного скачивания в сети Интернет по адресу: http://csrc.nist.gov/groups/ST/toolkit/rng/documents/sts-2.1.zip.
Входными данными для программного комплекса являются:
1. файл, содержащий полученные при помощи исследуемого генератора псевдослучайные последовательности;
2. количество последовательностей в файле;
3. длина каждой последовательности в битах;
4. подмножество тестов, которые будут использованы для анализа последовательностей;
5. параметры некоторых тестов.
В соответствии с рекомендациями NIST, при исследовании генератора тестированию следует подвергать не менее 1 000 его выходных последовательностей, длина каждой из которых составляет не менее  бит. Результаты исследования, полученные при помощи программного комплекса Assess, отражаются в текстовом файле отчета, имеющем табличную форму (пример такого отчета приведен на рис. 4). Для каждого проведенного теста в файле отчета отражаются две числовые характеристики:
1. доля (относительное количество) последовательностей, успешно прошедших каждый из тестов;
2. равномерность распределения -значений, полученных для различных последовательностей.
	------------------------------------------------------------------------------
RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES
------------------------------------------------------------------------------
   generator is <data.orig.bin>
------------------------------------------------------------------------------
 C1  C2  C3  C4  C5  C6  C7  C8  C9 C10  P-VALUE  PROPORTION  STATISTICAL TEST
------------------------------------------------------------------------------
110 105 111  96  86 100  98 105  93  96  0.786830   0.9920    Frequency
107 103  99  95 110 110 108 101  83  84  0.442831   0.9900    BlockFrequency
 97 117  82 113  98  94 111  85  96 107  0.190654   0.9870    CumulativeSums
 98 115 107  78 110  80  85 111 119  97  0.019320   0.9880    CumulativeSums
173 121  91  95  92  93  81 103  80  71  0.000000 * 0.9700 *  Runs
105 110  96 112  99  71  98  94  98 117  0.102526   0.9890    LongestRun
 94 103 105 104 124  88 108  82  79 113  0.034712   0.9930    Rank
109 102 108 106  96 105  96  96  87  95  0.873987   0.9920    FFT


[bookmark: _Ref327207595]Рис. 4. Выдержка из отчета о тестировании генератора случайных последовательностей, полученного при помощи набора тестов NIST
Для оценки соответствия доли последовательностей, успешно прошедших тест, ожидаемому для генератора идеальных случайных последовательностей значению вычисляется доверительный интервал, зависящий от объема выборки (количества исследуемых последовательностей) и уровня значимости. Для оценки равномерности распределения значений интервал [0; 1] разбивается на десять равных непересекающихся под интервалов, и подсчитывается число вхождений в каждый из них полученных в результате исследования последовательностей -значений. К полученным величинам применяется статистика хи‑квадрат и определяется -значение, отражающее равномерность распределения исходных -значений. Необходимо отметить, что указанные операции выполняются комплексом Assess автоматически и не требуют вмешательства оператора.
Генератор случайных последовательностей признается успешно прошедшим тест при одновременном выполнении двух условий:
1. доля прошедших тест последовательностей принадлежит доверительному интервалу;
2. величина достигаемого уровня значимости, отражающего равномерность распределения -значений, составляет не менее 0,0001.
Для удобства исследователя тесты, в которых были выявлены статистические отклонения, помечаются в отчете символом «*».
Принятие на основании результатов тестирования решения о возможности использования генератора зависит от специфики конкретной задачи и возлагается на исследователя. Например, в криптографических приложениях успешное прохождение всех тестов считается обязательным. Для целей настоящего дипломного проекта представляется достаточным получение положительных результатов в базовых тестах, направленных на оценку равновероятности и поиск линейной зависимости между элементами выходных последовательностей: Frequency (Monobit) Test, Frequency Test within a Block, Binary Matrix Rank Test, Linear Complexity Test.
[bookmark: _Toc327353480]Результаты статистического тестирования и выводы
В рамках выполнения дипломного проекта было проведено исследование качества разработанного генератора случайных чисел при помощи программного комплекса Assess, реализующего набор статистических тестов NIST.
В соответствии с указаниями NIST, тестирование выполнялось для 1 000 случайных последовательностей длиной 1 000 000 каждая. В тестах использовались параметры, рекомендованные в [2, 4] (приводятся оригинальные наименования, соответствующие программному комплексу Assess):
1. Block Frequency Test – block length (M): 10 000;
2. NonOverlapping Template Test – block length (m): 9;
3. Overlapping Template Test – block length (m): 9;
4. Approximate Entropy Test  – block length (m): 10;
5. Serial test – block length (m): 16;
6. Linear Complexity Test – block length (m): 1 000.
Результаты исследования показали, что генератор обладает очень хорошими статистическими свойствами: отклонения были обнаружены только в 3 проверках из 188: Runs Test, Non-overlapping Template Matching Test, Random Excursions Test (полный текст отчета о тестировании приведен в протоколе статистического тестирования).
Для наглядной иллюстрации равномерности распределения к случайной последовательности также был применен графический частотный тест. Для этого битовая последовательность поочередно рассматривалась как набор из миллиона 8-, 16- и 32-разрядных беззнаковых целых чисел. Все возможное множество значений таких чисел ([0; 255] – для 8 разрядов, [0; 65 536] – для 16 разрядов и [0; 4 294 967 295] – для 32 разрядов) разбивалось на 16 непересекающихся подмножеств, после чего строились гистограммы частот вхождения элементов последовательности в указанные подмножества. Результаты теста, приведенные на рис. 5, свидетельствуют о равномерности распределения случайных чисел, полученных при помощи разработанного генератора.
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[bookmark: _Ref327207723]Рис. 5. Частоты вхождения чисел в подмножества
По мнению специалистов в области генерации случайных последовательностей (Жуков А.Е., Сухинин Б.М.), полученные статистические результаты позволяют использовать выходные последовательности разработанного генератора для целей настоящего дипломного проекта без какой-либо дополнительной обработки. Кроме того, после усовершенствования схемы выработки случайных последовательностей (например, использования хеш-функции в качестве функции усложнения) генератор может быть использован и в задачах, предъявляющих повышенные требования к статистическим характеристикам (например, для выработки криптографических ключей).
[bookmark: _Toc327353481]Протокол статистического тестирования
------------------------------------------------------------------------------
RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES
------------------------------------------------------------------------------
   generator is <data.orig.bin>
------------------------------------------------------------------------------
 C1  C2  C3  C4  C5  C6  C7  C8  C9 C10  P-VALUE  PROPORTION  STATISTICAL TEST
------------------------------------------------------------------------------
110 105 111  96  86 100  98 105  93  96  0.786830   0.9920    Frequency
107 103  99  95 110 110 108 101  83  84  0.442831   0.9900    BlockFrequency
 97 117  82 113  98  94 111  85  96 107  0.190654   0.9870    CumulativeSums
 98 115 107  78 110  80  85 111 119  97  0.019320   0.9880    CumulativeSums
173 121  91  95  92  93  81 103  80  71  0.000000 * 0.9700 *  Runs
105 110  96 112  99  71  98  94  98 117  0.102526   0.9890    LongestRun
 94 103 105 104 124  88 108  82  79 113  0.034712   0.9930    Rank
109 102 108 106  96 105  96  96  87  95  0.873987   0.9920    FFT
104  81 104 100  98  99 124 110  95  85  0.152044   0.9900    NonOverlappingTemplate
100 103 103  83 112  85 100  98 113 103  0.476911   0.9930    NonOverlappingTemplate
 94  98 105 100  85 108 105 101  94 110  0.820143   0.9890    NonOverlappingTemplate
109  94  95  83 109 103 100  88 110 109  0.488534   0.9920    NonOverlappingTemplate
102  95  95 106 103 101  98 118  91  91  0.749884   0.9780 *  NonOverlappingTemplate
 96  87  99  92  90 101 102 124 100 109  0.340858   0.9900    NonOverlappingTemplate
 92 104 108  97  82 103  99  89 120 106  0.316052   0.9910    NonOverlappingTemplate
 86 120 105  99  92  87 117 110  96  88  0.120909   0.9910    NonOverlappingTemplate
 99 111 102  93  97 103  99 105  97  94  0.976878   0.9890    NonOverlappingTemplate
120  91 101  87  94 113 100 101 100  93  0.431754   0.9850    NonOverlappingTemplate
104 115  87 103 115 102  86  95 114  79  0.089301   0.9880    NonOverlappingTemplate
 94  91 101 100  99 108  83  98 111 115  0.512137   0.9980    NonOverlappingTemplate
 95  86  99  91 101 115  96 109 100 108  0.647530   0.9880    NonOverlappingTemplate
103  98  96 107  99  80 101 108 102 106  0.755819   0.9870    NonOverlappingTemplate
112  99 106  82 102 101 101  94 109  94  0.674543   0.9880    NonOverlappingTemplate
 99 104  92 123  86 103  91  92 101 109  0.317565   0.9910    NonOverlappingTemplate
109 111  96  94  87  91  97  99 100 116  0.564639   0.9850    NonOverlappingTemplate
 92  92  98 132  85 102 108 108  87  96  0.049030   0.9890    NonOverlappingTemplate
105  88  96  91  93 108  97 114 101 107  0.705466   0.9890    NonOverlappingTemplate
 89  94  92 104  97 114 103  94 108 105  0.763677   0.9920    NonOverlappingTemplate
111  98 101  87 109  94  90 105 107  98  0.749884   0.9880    NonOverlappingTemplate
 91 107  85 101 100  91 104 102 106 113  0.676615   0.9890    NonOverlappingTemplate
 88 107 118  99  95  91  87  99 100 116  0.311542   0.9900    NonOverlappingTemplate
 99 111 101 101 100 100 104  97  94  93  0.984881   0.9920    NonOverlappingTemplate
103  99  80 100  90 107 102  95 104 120  0.347257   0.9840    NonOverlappingTemplate
108  81  98  86 110 124 100 100 103  90  0.118812   0.9920    NonOverlappingTemplate
111  95  99  88 114  85 105 109  85 109  0.259616   0.9920    NonOverlappingTemplate
 96  91  98 105  99 107 108  96 105  95  0.961869   0.9860    NonOverlappingTemplate
115  98 103  99  94  83  95 100  97 116  0.480771   0.9870    NonOverlappingTemplate
 88 106 112  93 102 112  97  96 100  94  0.757790   0.9950    NonOverlappingTemplate
103 104 101  93 103 110  99 102  96  89  0.953089   0.9870    NonOverlappingTemplate
 86 100  94  89 111  96 111 122  93  98  0.244236   0.9870    NonOverlappingTemplate
109 108 102  92 106  91  89  89  99 115  0.536163   0.9900    NonOverlappingTemplate
 94 102 106  96 104 104  99 103  81 111  0.723804   0.9890    NonOverlappingTemplate
 88 100  97 112 109 101 112  97  85  99  0.576961   0.9920    NonOverlappingTemplate
 96 102 113 103  94 100 102 105  89  96  0.911413   0.9880    NonOverlappingTemplate
 92  83  99 109 109  85 107  96 113 107  0.331408   0.9950    NonOverlappingTemplate
 97 100 106 114  91 104  97 104  80 107  0.522100   0.9920    NonOverlappingTemplate
 93 110  97  87  91  87 114 104 114 103  0.355364   0.9920    NonOverlappingTemplate
 94  81  89 119 107  92 103  98  95 122  0.087162   0.9910    NonOverlappingTemplate
 97  81 104  98 105  96 100  99 104 116  0.632955   0.9910    NonOverlappingTemplate
 80 116 108 101  98  94  99 101 109  94  0.455937   0.9960    NonOverlappingTemplate
 99 103  99 105 116  92 100  98  88 100  0.830808   0.9860    NonOverlappingTemplate
 97  83 105  96 101 105 112 107  87 107  0.558502   0.9870    NonOverlappingTemplate
103 101  96 101 104 104 108  78 101 104  0.715679   0.9950    NonOverlappingTemplate
100 106 103  85  86 104 110  99  87 120  0.241741   0.9900    NonOverlappingTemplate
 85  95  89 116 111  94  96 112  98 104  0.380407   0.9960    NonOverlappingTemplate
109  97 101 112 108  97  91  82 100 103  0.614226   0.9880    NonOverlappingTemplate
 74  97 118  96 104 105 102  98  95 111  0.202268   0.9940    NonOverlappingTemplate
108 111  96  99  96 101  91  94  93 111  0.829047   0.9930    NonOverlappingTemplate
106 101 114 112  83 102  96  96  99  91  0.550347   0.9860    NonOverlappingTemplate
101  92 114 111 103  89  99  99  85 107  0.546283   0.9870    NonOverlappingTemplate
117 130 113 101  79  76  83  99  90 112  0.000623   0.9910    NonOverlappingTemplate
101 107 114  97  78  89 120  95 108  91  0.112047   0.9920    NonOverlappingTemplate
105  99  89  88 100 103 101  94 122  99  0.512137   0.9910    NonOverlappingTemplate
109 103  90 108  87 102  95  94 103 109  0.761719   0.9860    NonOverlappingTemplate
100 101 119  82  94 116 110  92  94  92  0.190654   0.9860    NonOverlappingTemplate
 81 109 107 106 112  96  94  94 105  96  0.534146   0.9880    NonOverlappingTemplate
 77  98 111 110 100  92  84 107  98 123  0.056069   0.9920    NonOverlappingTemplate
111 113 101 100  93 106 105  84  90  97  0.568739   0.9900    NonOverlappingTemplate
110  93 102 103 104  87  98 107  95 101  0.893482   0.9870    NonOverlappingTemplate
104  93 106 104 101  98 103  98 106  87  0.946308   0.9960    NonOverlappingTemplate
 93  99 108  96 103 108  97  86 102 108  0.854708   0.9890    NonOverlappingTemplate
 85  81 101  96  99  95 122 115 110  96  0.104371   0.9900    NonOverlappingTemplate
108  96 102  97 100  98 117  93  94  95  0.837781   0.9860    NonOverlappingTemplate
 89 119  95 112  98 102  94  95 106  90  0.478839   0.9900    NonOverlappingTemplate
 90 104  89 101 108 101 105 100  91 111  0.807412   0.9960    NonOverlappingTemplate
108  97 107  95  99  88 105  99 100 102  0.954930   0.9840    NonOverlappingTemplate
106 102 105  94  87 103 105 102 110  86  0.735908   0.9870    NonOverlappingTemplate
 99 109  95 100  92  92 103 102 112  96  0.906069   0.9860    NonOverlappingTemplate
120 101  93 115  98  92  80 107  89 105  0.146152   0.9860    NonOverlappingTemplate
 91  92  97  91 111 105 105  96  99 113  0.747898   0.9920    NonOverlappingTemplate
 90  96 107 102  90 100 109 110  98  98  0.869278   0.9920    NonOverlappingTemplate
100  88 103  93 104 105 109  89 114  95  0.672470   0.9880    NonOverlappingTemplate
104  80 105  99  99  99 125 109  96  84  0.114712   0.9900    NonOverlappingTemplate
 97 112 101  97  94 113  96  93  93 104  0.836048   0.9880    NonOverlappingTemplate
110 102  99  87 103  98  91 104 103 103  0.910091   0.9870    NonOverlappingTemplate
103  96  94 109 100 100 103 103  93  99  0.989786   0.9900    NonOverlappingTemplate
109  99  92 109  90 107 119  88  91  96  0.368587   0.9850    NonOverlappingTemplate
100  97 111  88 106  95  98  97  98 110  0.873987   0.9920    NonOverlappingTemplate
 87 102  98  99 105  96 105 109  92 107  0.884671   0.9960    NonOverlappingTemplate
 84  94  92  98 103 103 111 105 113  97  0.635037   0.9950    NonOverlappingTemplate
108 107  92 100  93 120 103  94 110  73  0.090936   0.9910    NonOverlappingTemplate
 92 100 103 125  88 101 110  92  97  92  0.289667   0.9900    NonOverlappingTemplate
101  91  99  99  82 117 111 103  93 104  0.444691   0.9900    NonOverlappingTemplate
101 104 100 109  93 105 104 112  86  86  0.612147   0.9910    NonOverlappingTemplate
 96 103 107 104 102  86 105 104  93 100  0.924076   0.9940    NonOverlappingTemplate
 95  97  99  99  91 103 101 115  92 108  0.851383   0.9930    NonOverlappingTemplate
 98 119 112  96  90 106  82 100  83 114  0.099513   0.9900    NonOverlappingTemplate
 90  96  91 100 100 110 103 110 100 100  0.907419   0.9940    NonOverlappingTemplate
 96 115 102 102 112  76 105  88 105  99  0.234373   0.9930    NonOverlappingTemplate
107 105  98 112 106  93  99 102  86  92  0.767582   0.9920    NonOverlappingTemplate
 98 111 102  96  90  99 105  98 100 101  0.973055   0.9890    NonOverlappingTemplate
 99 101  92 109  96  88 101 119  90 105  0.540204   0.9910    NonOverlappingTemplate
113  94 107 103 102  80  97 121  90  93  0.178604   0.9890    NonOverlappingTemplate
124 105  81  90  98  93  84 110 108 107  0.070299   0.9930    NonOverlappingTemplate
 91 100 116 100  97 107  82 103  94 110  0.471146   0.9840    NonOverlappingTemplate
118  70 102 116  94  94 100  98  90 118  0.018926   0.9850    NonOverlappingTemplate
125 108  94 103  96  84 119  86  88  97  0.046269   0.9860    NonOverlappingTemplate
114  95  96 105 103 104 105  85 101  92  0.737915   0.9880    NonOverlappingTemplate
 99  86 105 104 115  95  99 104 107  86  0.585209   0.9920    NonOverlappingTemplate
 88 103 104 100  90 113  96 103 117  86  0.394195   0.9910    NonOverlappingTemplate
 95  87  94  98 110 100  87 124  89 116  0.103753   0.9870    NonOverlappingTemplate
100  99 104 107 108 106  99  93  96  88  0.926487   0.9910    NonOverlappingTemplate
 84 101 102  87 111  89 102 110 111 103  0.431754   0.9930    NonOverlappingTemplate
 97 116  96 107 117  83 104  84 116  80  0.031219   0.9920    NonOverlappingTemplate
 84  98  98  89 117 106  98 102 107 101  0.566688   0.9920    NonOverlappingTemplate
 91 113  90  90 106 105 107  96 103  99  0.753844   0.9860    NonOverlappingTemplate
 91 113  99 108 117  83  78  97 102 112  0.082010   0.9850    NonOverlappingTemplate
 88  93 108 110  86 107 103 102 109  94  0.603841   0.9920    NonOverlappingTemplate
 88 122  96 102  98  95 106  90 100 103  0.512137   0.9910    NonOverlappingTemplate
104 103 101 113  92  90 105  93  85 114  0.480771   0.9890    NonOverlappingTemplate
112  88  88  99 107 106  92 106 107  95  0.645448   0.9880    NonOverlappingTemplate
106 109 102  99  84 105 114  85  96 100  0.494392   0.9880    NonOverlappingTemplate
 94 107 113 110  95  96  94  99 110  82  0.478839   0.9920    NonOverlappingTemplate
100 107  99  97 109  71  94 112  96 115  0.121616   0.9890    NonOverlappingTemplate
 93 101  99 107  93 105 103 106  95  98  0.981417   0.9930    NonOverlappingTemplate
 92  87  95 113 103 110  98 108  98  96  0.715679   0.9910    NonOverlappingTemplate
 97  83 102  90 115 111  96  98 105 103  0.532132   0.9920    NonOverlappingTemplate
106 111 100  87  87  97 111 106 100  95  0.651693   0.9900    NonOverlappingTemplate
112 112 103 100  90 114  86  95 102  86  0.339271   0.9890    NonOverlappingTemplate
105 104  89 107  98  98  93 110 100  96  0.921624   0.9930    NonOverlappingTemplate
 98 105  97 100 104 109 105  86 102  94  0.914025   0.9960    NonOverlappingTemplate
 85 101 108 108 109 101 104 100  98  86  0.686955   0.9930    NonOverlappingTemplate
 89 119 110 100 105  97 107 109  92  72  0.068145   0.9920    NonOverlappingTemplate
124  85  96  88 113  80 104  97 105 108  0.058243   0.9840    NonOverlappingTemplate
 91 102 112 103 101 105 100  93 105  88  0.849708   0.9930    NonOverlappingTemplate
 81  90 108 102  97 107  94  99 106 116  0.422638   0.9900    NonOverlappingTemplate
107 103  96  83 109 112  96 100  91 103  0.643366   0.9890    NonOverlappingTemplate
103  91  82 110 104 103 103  99 102 103  0.777265   0.9900    NonOverlappingTemplate
100  90  98 107 107  92 104 102 101  99  0.968863   0.9840    NonOverlappingTemplate
102 106  97 106  94 111  89  97  88 110  0.723804   0.9840    NonOverlappingTemplate
110 104  95  90 101  86 106 107  96 105  0.775337   0.9900    NonOverlappingTemplate
103 104 104  93  98 103 102 112  92  89  0.886162   0.9890    NonOverlappingTemplate
 95 101  93 104 122 108  94  92  88 103  0.444691   0.9950    NonOverlappingTemplate
106 104 102  90 102 106  99  96 100  95  0.983938   0.9910    NonOverlappingTemplate
101 101 124  92  91 101  90 101  99 100  0.508172   0.9920    NonOverlappingTemplate
122  92  95 101 104  99  92 101 105  89  0.532132   0.9930    NonOverlappingTemplate
102  87  89 113  86  97 114  95  95 122  0.123038   0.9860    NonOverlappingTemplate
108 119 108 111  98  82 100  91  92  91  0.234373   0.9900    NonOverlappingTemplate
105 125 101  89  91 111  96  89 103  90  0.202268   0.9910    NonOverlappingTemplate
 94  94  91 105 115  96  97 108 101  99  0.839507   0.9910    NonOverlappingTemplate
112  79 121 121  86  99  91  96  93 102  0.033584   0.9920    NonOverlappingTemplate
 98 105  89  88 103  90 111 102 113 101  0.639202   0.9910    NonOverlappingTemplate
104 115  91  99 118  94  86 116  95  82  0.095426   0.9900    NonOverlappingTemplate
110 100  92 100  84 103 101 109  94 107  0.743915   0.9900    NonOverlappingTemplate
 90 124 103 106  90  84  92 105 105 101  0.217857   0.9900    NonOverlappingTemplate
100  88 103  92 105 106 109  89 113  95  0.664168   0.9880    NonOverlappingTemplate
117 115 106  93  90  89  97  98  93 102  0.450297   0.9810    OverlappingTemplate
104 100 108 102 112  94  98  85 101  96  0.825505   0.9870    Universal
114  81 110 107 107  91 120  75  98  97  0.027497   0.9940    ApproximateEntropy
 65  64  52  62  61  68  65  50  64  66  0.801804   0.9854    RandomExcursions
 73  59  58  50  51  65  59  63  76  63  0.323341   0.9887    RandomExcursions
 74  59  74  54  65  60  58  47  61  65  0.325863   0.9935    RandomExcursions
 77  66  58  61  62  62  60  65  52  54  0.616646   0.9838    RandomExcursions
 66  56  53  59  73  56  75  51  61  67  0.338674   0.9789    RandomExcursions
 61  58  64  66  49  68  70  61  56  64  0.764255   0.9903    RandomExcursions
 74  53  66  60  44  63  61  64  72  60  0.262465   0.9773 *  RandomExcursions
 62  52  68  64  59  70  57  66  64  55  0.825651   0.9903    RandomExcursions
 63  68  55  53  63  65  64  63  56  66  0.919830   0.9886    RandomExcursionsVariant
 68  58  56  63  57  62  67  60  54  71  0.855196   0.9886    RandomExcursionsVariant
 60  67  62  61  55  53  68  52  71  67  0.676309   0.9919    RandomExcursionsVariant
 68  64  65  48  61  59  55  56  76  65  0.437274   0.9887    RandomExcursionsVariant
 56  70  66  48  56  56  72  71  64  58  0.379067   0.9887    RandomExcursionsVariant
 62  61  55  60  50  68  74  63  61  63  0.708385   0.9870    RandomExcursionsVariant
 64  50  59  42  74  52  82  60  75  59  0.006813   0.9919    RandomExcursionsVariant
 69  43  61  61  60  78  68  53  63  61  0.161128   0.9870    RandomExcursionsVariant
 63  61  55  68  63  62  60  63  64  58  0.992698   0.9903    RandomExcursionsVariant
 61  58  64  51  59  56  68  72  77  51  0.273468   0.9903    RandomExcursionsVariant
 62  65  47  56  75  59  64  50  76  63  0.159661   0.9951    RandomExcursionsVariant
 59  61  59  67  53  66  67  54  65  66  0.894495   0.9935    RandomExcursionsVariant
 64  50  68  56  50  59  60  60  76  74  0.219856   0.9935    RandomExcursionsVariant
 57  56  59  61  59  62  67  68  71  57  0.903699   0.9887    RandomExcursionsVariant
 70  47  54  63  58  74  67  65  58  61  0.407576   0.9870    RandomExcursionsVariant
 76  47  52  59  61  69  67  60  63  63  0.343890   0.9838    RandomExcursionsVariant
 64  67  49  55  56  67  64  68  64  63  0.754589   0.9887    RandomExcursionsVariant
 65  65  48  61  64  49  69  75  57  64  0.313385   0.9870    RandomExcursionsVariant
102 106 102  89  86  97 117  96 115  90  0.350485   0.9900    Serial
 99 114  98  81 107 104  95  93 101 108  0.568739   0.9870    Serial
 93 101  99 101  99  97  91 110  88 121  0.506194   0.9860    LinearComplexity

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
The minimum pass rate for each statistical test with the exception of the
random excursion (variant) test is approximately = 0.980561 for a
sample size = 1000 binary sequences.

The minimum pass rate for the random excursion (variant) test
is approximately 0.977983 for a sample size = 617 binary sequences.

For further guidelines construct a probability table using the MAPLE program
provided in the addendum section of the documentation.
- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
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[bookmark: _Toc327353482]Математическая постановка задачи
[bookmark: _Toc327353483]Постановка задачи
Рассмотрим устройство ввода ПИН‑кодов, функционирующее в наиболее неблагоприятных условиях (неохраняемая оживленная зона) без каких-либо дополнительных мер и средств защиты. Для такого устройства можно определить априорную вероятность компрометации ПИН‑кода с использованием любого из возможных методов. Обозначим эту вероятность через .
Через  обозначим множество возможных способов (мер и средств) защиты ПИН‑кодов от компрометации. Применение способа защиты  снижает априорную вероятность успешной компрометации; для задания степени снижения вероятности компрометации каждому способу защиты  сопоставим коэффициент .
Пусть  – множество применяемых способов защиты. Характеристическая функция  отражает принадлежность способа защиты  множеству :
	
	


Вероятность  компрометации ПИН‑кодов при использовании множества способов защиты  описывается выражением:
	
	


Если способ защиты  применяется (), то  и вероятность компрометации  снижается в  раз. Если же способ защиты  не используется (), то  и коэффициент  не влияет на вероятность компрометации .
Тогда задачу защиты ПИН‑кода от компрометации в процессе его ввода можно сформулировать в виде задачи оптимизации следующим образом: выбрать такое множество  способов защиты, при котором вероятность компрометации  является минимальной, или, более формально
	
	(1)


[bookmark: _Toc327353484]Анализ постановки задачи
Очевидно, что ни один из способов не способен обеспечить абсолютно надежную защиту ПИН‑кодов от компрометации, поэтому для любого  верно неравенство .
Совместное применение нескольких способов защиты влияет на эффективность каждого из них, т.е. в общем случае можно считать, что . Тем не менее, анализ различных рассмотренных выше способов защиты от компрометации показывает, что применение любой совокупности способов защиты не увеличивает вероятность компрометации, т.е.  для всех  при любом множестве .	Comment by Oberon: Поставить ссылку на раздел
Из неравенства  следует, что минимальное значение вероятности  достигается при использовании максимально широкого набора способов защиты, т.е. . Более того, поскольку предлагаемое техническое решение обеспечивает защиту от широкого спектра методов компрометации ПИН‑кодов (см. табл. 4), для него справедливо неравенство  при любом выборе множества , т.е. его применение всегда снижает вероятность компрометации .
Таким образом, в рамках принятой математической постановки задачи разработка предлагаемого подхода защиты ПИН‑кодов от компрометации за счет случайных перестановок клавиш цифровой клавиатуры является оправданным.
[bookmark: _Toc327353485]Адаптация математической постановки задачи для конкретных систем
При формировании множества способов защиты ПИН‑кодов в конкретных условиях применения целесообразно сформулировать постановку задачи в несколько измененном виде.
Во-первых, представляется необходимым оценить допустимую максимальную вероятность компрометации ПИН‑кода  исходя из назначения системы и степени критичности ресурсов. Тогда выражение (1) можно изменить следующим образом:
	
	


Кроме того, необходимо наложить на множество способов защиты  дополнительные ограничения. Примером таких ограничений могут выступать, например, максимально допустимые затраты на внедрение и поддержание способов защиты ПИН‑кодов.
В целом, и значение , и ограничения на ресурсы, требуемые для организации защиты, следует оценивать комплексно на основе анализа возможных рисков и последствий в случае реализации угрозы компрометации ПИН‑кодов.
[bookmark: _Toc327353486]Выводы


[bookmark: _Toc327353487]Конструкторская часть
В данной части дипломного проекта будет рассмотрена структура разрабатываемого алгоритмического и программного обеспечения ПАК ввода ПИН-кода с последующим описанием каждого модуля. Также будет произведен анализ ряда характеристик данного кода. 
[bookmark: _Toc327353488]Структура программного обеспечения
Разрабатываемое программное обеспечение должно обеспечить корректное функционирование разрабатываемого устройства. Для этого необходимо обеспечить решение следующих задач:
1. Выполнение инициализации различных блоков микроконтроллера и периферийных устройств.
2. Обеспечение корректного функционирования периферийных устройств в соответствии с функциональными требованиями к ПАК устройств.
3. Разработка пользовательского графического интерфейса.
4. Реализация алгоритма случайной перестановки клавиш на дисплее.
Для решения данных задач была выбрана структура программного обеспечения, построенная по модульному принципу. Это позволяет обеспечить легкую замену одного из элементов кода с внесением минимальных изменений в остальные элементы. В структуре программного обеспечения по степени абстракции выделяются три слоя (см. рис. 6). Ни один из слоев не обращается к вышестоящим, то есть все взаимодействие происходит только в рамках данного слоя и тех, что располагаются ниже.  На первом слое располагаются драйверы оборудования, обеспечивающие инициализацию различных блоков микроконтроллера и установленных периферийных устройств. Данный уровень является единственным взаимодействующим напрямую с аппаратной частью ПАК ввода ПИН-кода. Соответственно данное решение позволяет обеспечить легкую переносимость на другие платформы без внесения значительных изменений в остальные слои. На втором слое абстракции, слое библиотек, реализован набор функционала, необходимого для работы основной части программного обеспечения. На третьем слое располагается два модуля. Главный модуль реализует основной алгоритм функционирования разработанного устройства (см. п. 2.2). Второй модуль, присутствующей на данном слое, отвечает за тестирование каждого из имеющихся элементов с последующим выводом результатов проверки на отладочный порт (UART) и при штатной работе ПАК не используется.
 


[bookmark: _Ref327215525]Рис. 6. Структура программного обеспечения

[bookmark: _Ref327279075][bookmark: _Ref327279079][bookmark: _Ref327279084][bookmark: _Toc327353489]Общий алгоритм функционирования программного обеспечения
Алгоритм работы разрабатываемого устройства представлен на рис. 7.
При запуске устройства первым делом происходит первоначальная инициализация всех необходимых для функционирования устройств. После данной операции программное обеспечение начинает работать в бесконечном цикле. В цикле последовательно выполняются следующе операции:
1. Отображение запроса на ввод ключа iButton.
2. Чтение установленного ключа.
3. Проверка идентификатора ключа на наличие соответствующей ему записи в базе, хранимой на SD-карте. Если идентификатор был не опознан, тогда выполняется повторный вывод запроса на ввод ключа iButton на экран дисплея.
4. Генерация и вывод на дисплей клавиатуры ввода ПИН-кода со случайным расположением клавиш.
5. Считывание введенного пользователем ПИН-кода.
6. Проверка введенного ПИН-кода на соответствие введенному ранее ключу iButton по базе данных на SD-карте.
7. Вывод на дисплей изображения, соответствующей результату проверки корректности веденного ПИН-кода.
8. Задержка перед последующим выводом нового запроса на ввод ключа iButton.


[bookmark: _Ref327216032]Рис. 7. Общий алгоритм работы программного обеспечения
Этапы программной реализации аппаратно-программного комплекса ввода ПИН‑кодов представлены на рис. 8.


[bookmark: _Ref327374240]Рис. 8. Алгоритм программной реализации АПК ввода ПИН кодов
1 этап
На данном этапе аналоговая шумовая последовательность преобразуется АЦП для получения двоичной случайно последовательности. Для дальнейшей работы будут использоваться несколько младших бит, полученных с АЦП. 
2 этап
Получаются первые 22 бита, значение которых должно быть меньше 10!. Если полученное значение больше, тогда данная последовательность отбрасывается и анализируются следующие 22 бита. Как только условие выполнено, необходимо восстановить местоположения кнопок на дисплее. Для этого будет использована функция PERMLEXUNRANK (n,r):
[bookmark: _GoBack]Function PERMLEXUNRANK(size n; rank r) : permutation 
π[ n ] = 1;
for j = 1 to n – 1 do{
d = 
r = r – d ∙ j! ;
π[ n – j ] = d + 1 ;
for i = n – j + 1 to n do if π[ i ] > d then π[ i ] = π[ i ] + 1 ;
}
return π
Использование данной функции позволяет однозначно восстановить искомую последовательность значений на экране дисплея.

[bookmark: _Toc327353490]Описание модулей программного обеспечения
В данной части будет произведен краткий обзор каждого из модулей программного обеспечения. Более подробная информация по каждому из модулей приведена в электронной документации к разработанному коду.
[bookmark: _Toc327353491]Низкоуровневый и системный код
Модуль «System» содержит низкоуровневый системный код, в том числе функцию инициализации микроконтроллера LPC2148 и обработчики прерываний. 
1. «lpc214x.h» - содержится определение констант для микроконтроллера LPC2148.
2. «rprintf.c» - библиотека функций форматированного вывода строк. 
3. «rprintf.h» - заголовочный файл библиотеки функций форматированного вывода строк.
4. «sysconfig.h» - определяются параметры инициализации микроконтроллера LPC2148.
5. «sysdefs.h» - содержит определение некоторых констант и типов данных, используемых в остальном коде программного обеспечения.
[bookmark: _Toc327353492]Драйвер работы с задержками
Драйвер предназначен для выполнения функций формирования задержек заданной величины и измерения временных интервалов. В своей работе драйвер использует блок Timer1 микроконтроллера LPC2148.
В состав драйвера задержек входят следующие файлы:
1. «delay.c» - код драйвера работы с задержками.
2. «delay.h» - заголовочный файл драйвера работы с задержками.
Описание функций драйвера работы с задержками приведено ниже.
Функция delay_init
Сигнатура функции: BOOL delay_init (void).
Назначение функции: выполняет инициализацию драйвера работы с задержками, в том числе настройку параметров блока Timer1 микроконтроллера.
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE при успешной инициализации; __FALSE в противном случае.
Функция delay_timestamp
Сигнатура функции: U32 delay_timestamp(void).
Назначение функции: осуществляет чтение текущего значения счетчика Timer1 и возвращает считанное значение. Функция может использоваться для измерения временных интервалов.
Аргументы функции: отсутствуют.
Возвращаемое значение: текущее значение счетчика Timer1.
Функция delay_wait
Сигнатура функции: void delay_wait(U32 usec).
Назначение функции: блокирует выполнение программы на заданный промежуток времени.
Аргументы функции:
· usec [вход] величина промежутка времени приостановки выполнения программы в миллисекундах.
Возвращаемое значение: отсутствует.
[bookmark: _Toc327353493]Драйвер работы с аппаратными идентификаторами iButton (Touch Memory)
Драйвер обеспечивает работу аппаратного идентификатора iButton (Touch Memory). Включает модули работы с шиной I2C, контроллером DS2482-100+ и непосредственно идентификаторами iButton. Использует блок I2C0 микроконтроллера.
В состав драйвера работы с аппаратными идентификаторами iButton входят следующие файлы:
1. «ibutton.c» - код драйвер работы с аппаратными идентификаторами iButton;
2. «ibutton.h» - заголовочный файл драйвера работы с аппаратными идентификаторами iButton (Touch Memory).
Функция __attribute__
Сигнатура функции: void __attribute__ (interrupt("IRQ")).
Назначение функции: Обрабатывает прерывания от блока I2C0 микроконтроллера. Реализует конечный автомат протокола обмена по шине I2C. Функция не предназначена для непосредственного вызова из пользовательского кода.
Аргументы функции: отсутствуют.
Возвращаемое значение: отвутствует.
Функция ds2482_init
Сигнатура функции: BOOL ds2482_init (void).
Назначение функции: Выполняет инициализацию модуля работы с контроллером DS2482-100, включая инициализацию модуля работы с шиной I2C.
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE при успешном завершении инициализации; _FALSE в противном случае.
Функция ds2482_read_byte
Сигнатура функции: BOOL ds2482_read_byte (U8*byte).
Назначение функции: Осуществляет чтение одного байта данных от контроллера DS2482-100.
Аргументы функции: byte [выход] считанный байт данных.
Возвращаемое значение: __TRUE в случае корректного завершения обмена; __FALSE при возникновении ошибки.
Функция ds2482_write_cmd1
Сигнатура функции: BOOL ds2482_write_cmd1 (U8 cmd).
Назначение функции: Осуществляет отправку команды без параметров контроллеру DS2482-100+.
Аргументы функции: cmd [вход] код команды (1 байт).
Возвращаемое значение: __TRUE в случае корректного завершения обмена; __FALSE при возникновении ошибки.
Функция ds2482_write_cmd2
Сигнатура функции: BOOL ds2482_write_cmd2 (U8 cmd,U8 param).
Назначение функции: Осуществляет отправку команды и параметра контроллеру DS2482-100+.
Аргументы функции:
· cmd [вход] код команды (1 байт);
· param [вход] параметр (1 байт).
Возвращаемое значение: __TRUE в случае корректного завершения обмена; __FALSE при возникновении ошибки.
Функция i2c_busspeed
Сигнатура функции: void i2c_busspeed (U32 kbaud).
Назначение функции: Устанавливает заданную скорость обмена по интерфейсу I2C для блока I2C0 микроконтроллера.
Аргументы функции: kbaud [вход] скорость обмена в килободах.
Возвращаемое значение: отсутствует.
Функция i2c_exchange
Сигнатура функции: BOOL i2c_exchange (U8 addr, U8*write_buf, U32 write_buf_len, U8*read_buf, U32 read_buf_len).
Назначение функции: Выполняет обмен информацией с ведомым устройством по шине I2C. Обеспечивает передачу, прием или передачу/прием информации в течение одного сеанса взаимодействия. При запросе одновременно передачи информации и ее приема передача будет осуществлена в первую очередь.
Аргументы функции:
· addr [вход] адрес ведомого устройства на шине I2C;
· write_buf [вход] буфер передачи данных;
· write_buf_len [вход] размер буфера передачи данных в байтах (если 0 передача не требуется);
· read_buf [выход] буфер приема данных;
· read_buf_len [вход] размер буфера приема данных в байтах (если 0 прием не требуется);
Возвращаемое значение: __TRUE в случае корректного завершения обмена; __FALSE при возникновении ошибки.
Функция i2c_init
Сигнатура функции: void i2c_init (void).
Назначение функции: Выполняет инициализацию модуля работы с шиной I2C, в том числе настройку параметров блока I2C0 микроконтроллера.
Аргументы функции: отсутствуют.
Возвращаемое значение: отсутствует.
Функция i2c_poll
Сигнатура функции: BOOL i2c_poll (U8 addr).
Назначение функции: Выполняет опрос ведомого устройства на шине I2C без использования функции обработки прерываний.
Аргументы функции: addr [вход] адрес ведомого устройства на шине I2C.
Возвращаемое значение: __TRUE в случае корректного завершения опроса; __FALSE при возникновении ошибки.
Функция ibutton_detect
Сигнатура функции: BOOL ibutton_detect (U8*serial).
Назначение функции: Определяет наличие идентификатора iButton в считывателе.
Аргументы функции: serial [выход] серийный номер идентификатора iButton (8 байт).
Возвращаемое значение: __TRUE при наличии идентификатора iButton в считывателе; _FALSE в противном случае.
Функция ibutton_init
Сигнатура функции: BOOL ibutton_init (void).
Назначение функции: Выполняет инициализацию модуля работы с идентификаторами iButton, включая инициализацию модулей работы с контроллером DS2482-100 и с шиной I2C.
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE при успешном завершении инициализации; _FALSE в противном случае.
[bookmark: _Toc327353494]Драйвер работы с картами памяти формата Secure Digital (SD)
Драйвер обеспечивает работу с картами памяти формата Secure Digital (SD). Включает модули работы с шиной SPI и непосредственно картами памяти. Использует блок SPI микроконтроллера.
В состав драйвера работы с картами памяти формата Secure Digital входят следующие файлы:
1. «mmc.c» - код драйвера работы с картами памяти формата Secure Digital (SD);
2. «mmc.h» - заголовочный файл драйвера работы с картами памяти формата Secure Digital (SD).
Функция mmc_deselect
Сигнатура функции: void mmc_deselect (void).
Назначение функции: Завершает сеанс обмена информацией с SD-картой.
Аргументы функции: отсутствуют.
Возвращаемое значение: отсутствует.
Функция mmc_init
Сигнатура функции: BOOL mmc_init (void).
Назначение функции: Выполняет инициализацию модуля работы с картами памяти, включая инициализацию модуля работы с шиной SPI.
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE при успешной инициализации; __FALSE в противном случае.
Функция mmc_read
Сигнатура функции: U32 mmc_read (U8*buf, U32 sector, U32 count).
Назначение функции: Выполняет чтение указанного количества секторов карты пямяти.
Аргументы функции:
· buf [выход] буфер приема данных;
· sector [вход] адрес сектора;
· count [вход] количетсво считываемых данных в секторах.
Возвращаемое значение: __TRUE при успешном чтении; __FALSE в противном случае.
Функция mmc_read_dat
Сигнатура функции: BOOL mmc_read_dat (U8*buf, U32 sz)	
Назначение функции: Выполняет прием данных от SD-карты.
Аргументы функции:
· buf [выход] буфер приема данных;
· sz [вход] размер буфера приема данных в байтах.
Возвращаемое значение: __TRUE при успешном завершении приема; __FALSE в противном случае.
Функция mmc_select
Сигнатура функции: BOOL mmc_select (void).
Назначение функции: Инициирует сеанс обмена информацией с SD-картой.
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE при готовности SD-карты к обмену; __FALSE в противном случае.
Функция mmc_wait_ready
Сигнатура функции: BOOL mmc_wait_ready (void)
Назначение функции: Проверяет готовность SD-карты (таймаут ожидания составляет 500 мс).
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE при готовности карты; __FALSE в противном случае.
Функция mmc_write_cmd
Сигнатура функции: U8 mmc_write_cmd (U8 cmd, U32 arg).
Назначение функции: Выполняет передачу команды SD-карте.
Аргументы функции:
· cmd [вход] код команды (1 байт);
· arg [вход] параметр команды (4 байта).
Возвращаемое значение: __TRUE при успешной передаче; __FALSE в противном случае.
Функция spi_busspeed
Сигнатура функции: void spi_busspeed (U32  kbaud).
Назначение функции: Устанавливает заданную скорость обмена по интерфейсу SPI для блока SPI микроконтроллера.
Аргументы функции: kbaud [вход] скорость обмена в килободах.
Возвращаемое значение: отсутствует.
Функция spi_byte
Сигнатура функции: U8 spi_byte (U8 outb)
Назначение функции: Выполняет одновременно передачу и прием одного байта по шине SPI.
Аргументы функции: outb [вход] передаваемый байт.
Возвращаемое значение: Значение, полученное по шине SPI (1 байт).
Функция spi_recvbuf
Сигнатура функции: void spi_recvbuf (U8*buf, U32 sz).
Назначение функции: Выполняет прием указанного количества байт по шине SPI.
Аргументы функции:
· buf [выход] буфер приема данных.
· sz [вход] размер буфера приема данных в байтах.
Возвращаемое значение: отсутствует.
Функция spi_init 
Сигнатура функции: void spi_init (void).
Назначение функции: Выполняет инициализацию модуля работы с шиной SPI и настройку параметров блока SPI микроконтроллера.
Аргументы функции: отсутствуют.
Возвращаемое значение: отсутствует.
Функция spi_sendbuf
Сигнатура функции: void spi_sendbuf (U8*buf, U32 sz)
Назначение функции: Выполняет передачу указанного количества байт по шине SPI.
Аргументы функции:
· buf [вход] буфер передачи данных.
· sz [вход] размер буфера передачи данных.
Возвращаемое значение: отсутствует.
Функция spi_setcs
Сигнатура функции: void spi_setcs (U32 cs)
Назначение функции: Переводит линию CS (SSEL) интерфейса SPI в заданное состояние.
Аргументы функции: cs [вход] требуемое состояние линии (0 - низкий уровень, иное значение - высокий уровень).
Возвращаемое значение: отсутствует.
[bookmark: _Toc327353495]Драйвер работы с генератором случайных чисел
Драйвер обеспечивает работу с генератором случайных чисел. Использует блок Timer0 микроконтроллера.
В состав драйвера работы с генератором случайных чисел входят следующие файлы:
1. «rand.c» - код драйвера работы с генератором случайных чисел; 
2. «rand.h» - заголовочный файл драйвера работы с генератором случайных чисел
Функция __attribute__
Сигнатура функции: void __attribute__ (interrupt("IRQ")).
Назначение функции: Обрабатывает прерывания от блока Timer0 микроконтроллера. Функция не предназначена для непосредственного вызова из пользовательского кода.
Аргументы функции: !!!!!!!!!	Comment by Холодов Марк: Уточнить
Возвращаемое значение: отсутствует.
Функция rand_get 
Сигнатура функции: void rand_get (U32*rand, U32 max).
Назначение функции: Формирует случайное число в диапазоне [0; max) на основании данных от генератора случайных чисел.
Аргументы функции:
· rand [выход] случайное число (от 1 до 32 бит в зависимости от параметра max);
· max [вход] верхняя граница диапазона значений случайного числа (0 - без ограничений).
Возвращаемое значение: отсутствует
Функция rand_init
Сигнатура функции: BOOL rand_init (void)	
Назначение функции: Выполняет инициализацию драйвера работы с генератором случайных чисел, в том числе настройку параметров блока Timer0 микроконтроллера.
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE при успешной инициализации; __FALSE в противном случае.
[bookmark: _Toc327353496]Драйвер работы с графическим дисплеем
Драйвер работы с графическим дисплеем включает модули работы с шиной SPI и с контроллером дисплея, а также функции вывода графических примитивов. Использует блок SSP микроконтроллера.
В состав драйвера работы с графическим дисплеем входят следующие файлы:
1. «tft.c» - код драйвера работы с графическим дисплеем;
2. «tft.h» - заголовочный файл драйвера работы с графическим дисплеем.
Функция ssp_busspeed
Сигнатура функции: BOOL ssp_busspeed (U32 kbaud).
Назначение функции: Устанавливает заданную скорость обмена по интерфейсу SPI для блока SSP микроконтроллера.
Аргументы функции: kbaud [вход] скорость обмена в килободах.
Возвращаемое значение: __TRUE при успешном завершении операции; __FALSE в противном случае.
Функция ssp_byte
Сигнатура функции: U8 ssp_byte (U8 outb).
Назначение функции: Выполняет одновременно передачу и прием одного байта по шине SPI.
Аргументы функции: outb	[вход] передаваемый байт.
Возвращаемое значение: Значение, полученное по шине SPI (1 байт).
Функция ssp_init
Сигнатура функции: BOOL ssp_init (void).
Назначение функции: Выполняет инициализацию модуля работы с шиной SPI, в том числе настройку параметров блока SSP микроконтроллера.
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE при успешной инициализации; __FALSE в противном случае.
Функция ssp_setcs
Сигнатура функции: BOOL ssp_setcs (U32 ss).
Назначение функции: Переводит линию CS (SSEL) интерфейса SPI в заданное состояние.
Аргументы функции: ss [вход] требуемое состояние линии (0 - низкий уровень, иное значение - высокий уровень).
Возвращаемое значение: __TRUE при успешном завершении операции; __FALSE в противном случае.
Функция ssp_use16
Сигнатура функции: BOOL ssp_use16 (BOOL use16).
Назначение функции: Осуществляет выбор разрядности одной посылки по шине SPI: 8 или 16 бит.
Аргументы функции: use16 [вход] признак использования 16-разрядных посылок.
Возвращаемое значение: __TRUE при успешном завершении операции; __FALSE в противном случае.
Функция ssp_word
Сигнатура функции: U16 ssp_word (U16 outw).	
Назначение функции: Выполняет одновременно передачу и прием одного слова (2 байта) по шине SPI.
Аргументы функции: outw [вход] передаваемое слово (2 байта).
Возвращаемое значение: Значение, полученное по шине SPI (2 байта).
Функция tft_bitmap 
Сигнатура функции: void tft_bitmap (BITMAP*bmp, U16*palette, U16 x, U16 y).	
Назначение функции: Осуществляет вывод растрового изображения на дисплей с дополнительным палитровым преобразованием цветов.
Аргументы функции:
· bmp [вход] структура, описывающая растровое изображение;
· palette [вход] палитра, содержащая цвета в формате R5G6B5;
· x [вход] X-координата левого верхнего угла области вывода;
· y [вход] Y-координата левого верхнего угла области вывода.
Возвращаемое значение: отсутствует.
Функция tft_bitmap_raw
Сигнатура функции: void tft_bitmap_raw (U16*bmp, U16 x, U16 y, U16 w, U16 h).
Назначение функции: Осуществляет вывод растрового изображения на графический дисплей без дополнительной обработки.
Аргументы функции:
· bmp [вход] растровое изображение, записанное по строкам в цветовом формате R5G6B5.
· x [вход] X-координата левого верхнего угла области вывода;
· y [вход] Y-координата левого верхнего угла области вывода;
· w [вход] ширина области;
· h [вход] высота области.
Возвращаемое значение: отсутствует
Функция tft_clear
Сигнатура функции: void tft_clear (U16 color).
Назначение функции: Выполняет заливку всей области графического дисплея заданным цветом.
Аргументы функции: color [вход] цвет заливки в формате R5G6B5 (2 байта).
Возвращаемое значение:
Функция tft_init
Сигнатура функции: BOOL tft_init (void).
Назначение функции: Выполняет инициализацию модуля работы с графическим дисплеем, включая инициализацию модуля работы с интерфейсом SPI.
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE при успешной инициализации; __FALSE в противном случае.
Функция tft_pixel
Сигнатура функции: void tft_pixel (U16 x, U16 y, U16 color).
Назначение функции: Осуществляет вывод точки заданного цвета на графический дисплей.
Аргументы функции:
· x [вход] X-координата точки;
· y [вход] Y-координата точки;
· color [вход] цвет точки в формате R5G6B5 (2 байта).
Возвращаемое значение: отсутствует.
Функция tft_rectangle
Сигнатура функции: void tft_rectangle (U16 x1, U16 y1, U16 x2, U16 y2, U16 color).
Назначение функции: Осуществляет заливку прямоугольной области графического дисплея заданным цветом.
Аргументы функции:
· x1 [вход] X-координата левого верхнего угла области;
· y1 [вход] Y-координата левого верхнего угла области;
· x2 [вход] X-координата правого нижнего угла области;
· y2 [вход] Y-координата правого нижнего угла области;
· color [вход] цвет заливки в формате R5G6B5 (2 байта).
Возвращаемое значение: отсутствует.
Функция tft_reset
Сигнатура функции: void tft_reset (void).
Назначение функции: Выполняет сброс контроллера графического дисплея.
Аргументы функции: отсутсвтуют.
Возвращаемое значение: отсутствует.
Функция tft_window
Сигнатура функции: void tft_window (U16 x, U16 y, U16 w, U16 h)
Назначение функции: Устанавливает активную область графического дисплея.
Аргументы функции:
· x [вход] X-координата левого верхнего угла области;
· y [вход] Y-координата левого верхнего угла области;
· w [вход] ширина области;
· h [вход] высота области.
Возвращаемое значение: отсутствует.
Функция tft_write_cmd 
Сигнатура функции: void tft_write_cmd (U8 cmd).
Назначение функции: Выполняет передачу команды контроллеру графического дисплея.
Аргументы функции: cmd [вход] код команды (1 байт).
Возвращаемое значение: отсутствует.
Функция tft_write_dat
Сигнатура функции: void tft_write_dat (U16 dat).
Назначение функции: Выполняет передачу данных контроллеру графического дисплея.
Аргументы функции: dat [вход] данные (2 байта).
Возвращаемое значение: отсутствует.
Функция tft_write_dat_start
Сигнатура функции: void tft_write_dat_start (!!!!!!).	Comment by Холодов Марк: уточнить
Назначение функции: Инициирует обмен данными с контроллером графического дисплея в потоковом режиме.
Аргументы функции: !!!!!!	Comment by Холодов Марк: уточнить
Возвращаемое значение: отсутствует
Функция tft_write_dat_stop
Сигнатура функции: void tft_write_dat_stop (!!!!!).	Comment by Холодов Марк: уточнить
Назначение функции: Завершает обмен данными с контроллером графического дисплея в потоковом режиме.
Аргументы функции: !!!!!	Comment by Холодов Марк: уточнить
Возвращаемое значение: отсутствует.
Функция tft_write_reg
Сигнатура функции: void tft_write_reg (U8 reg, U16 val).
Назначение функции: Осуществляет запись значения в указанный регистр контроллера графического дисплея.
Аргументы функции: 
· reg [вход] номер регистра (1 байт);
· val [вход] значение (2 байта).
Возвращаемое значение: отсутствует.
[bookmark: _Toc327353497]Драйвер работы с сенсорным экраном
Драйвер работы с сенсорным экраном обеспечивает функционирование сенсорного экрана и использует каналы 3 и 4 аналого-цифрового преобразователя AD1 микроконтроллера.
В состав драйвера работы с сенсорным экраном входят следующие файлы:
1. «touch.c» - код драйвер работы с сенсорным экраном; 
2. «touch.h» - заголовочный файл драйвера работы с сенсорным экраном
Функция read_ad1_3
Сигнатура функции: U16 read_ad1_3 (void).
Назначение функции: выполняет чтение показаний с канала 3 аналого-цифрового преобразователя AD1.
Аргументы функции: отсутствуют.
Возвращаемое значение: значение в интервале от 0 до 1023, соответствующее напряжению на входе канала 3 аналого-цифрового преобразователя AD1.
Функция read_ad1_4
Сигнатура функции: U16 read_ad1_4 (void).
Назначение функции: выполняет чтение показаний с канала 4 аналого-цифрового преобразователя AD1.
Аргументы функции: отсутствуют.
Возвращаемое значение: значение в интервале от 0 до 1023, соответствующее напряжению на входе канала 4 аналого-цифрового преобразователя AD1.
Функция touch_calibrate
Сигнатура функции: void touch_calibrate (U16 width, U16 height, U16 touch_x_left, U16 touch_x_right, U16 touch_y_top, U16 touch_y_bottom, U16 threshold).
Назначение функции: выполняет калибровку сенсорного экрана.
Аргументы функции:
· width [вход] ширина логического экрана (как правило, разрешение графического дисплея по оси X в пикселах);
· height [вход] высота логического экрана (как правило, разрешение графического дисплея по оси Y в пикселах);
· touch_x_left [вход] показания сенсорного экрана по оси X, соответствующие прикосновению к левому краю экрана;
· touch_x_right [вход] показания сенсорного экрана по оси X, соответствующие прикосновению к правому краю экрана;
· touch_y_top [вход] показания сенсорного экрана по оси Y, соответствующие прикосновению к верхнему краю экрана;
· touch_y_bottom [вход] показания сенсорного экрана по оси Y, соответствующие прикосновению к нижнему краю экрана;
· threshold [вход] пороговое значение, используемое при определении прикосновения к сенсорному экрану.
Возвращаемое значение: отсутствует.
Функция touch_detect
Сигнатура функции: BOOL touch_detect (void).
Назначение функции: определяет факт прикосновения к сенсорному экрану посредством чтения показаний по оси X. Прикосновение считается зафиксированным, если показания ниже порогового значения, задаваемого переменной touch_threshold.
Аргументы функции: отсутствуют.
Возвращаемое значение: _TRUE, если зафиксировано прикосновение к сенсорному экрану; __FALSE в противном случае.
Функция touch_idle
Сигнатура функции: void touch_idle (void).
Назначение функции: Переводит выводы микроконтроллера, подключенные к сенсорному экрану, в исходное состояние. Может использоваться для отключения сенсорного экрана в периоды его неактивности.
Аргументы функции: отсутствуют.
Возвращаемое значение: отсутствует.
Функция touch_init
Сигнатура функции: BOOL touch_init (void).
Назначение функции: выполняет инициализацию модуля работы с сенсорным экраном, в том числе настройку параметров работы аналого-цифрового преобразователя AD1.
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE при успешной инициализации; __FALSE в противном случае.
Функция touch_measure_x
Сигнатура функции: U16 touch_measure_x (void).
Назначение функции: осуществляет настройку выводов микроконтроллера для чтения показаний сенсорного экрана по оси X и возвращает считанное значение. Большие значения, близкие к предельным, соответствуют отсутствию касания.
Аргументы функции: отсутствуют.
Возвращаемое значение: значение в интервале от 0 до 1023, соответствующее координате X точки касания.
Функция touch_measure_y
Сигнатура функции: U16 touch_measure_y (void).
Назначение функции:  осуществляет настройку выводов микроконтроллера для чтения показаний сенсорного экрана по оси Y и возвращает считанное значение. Большие значения, близкие к предельным, соответствуют отсутствию касания.
Аргументы функции: отсутствуют.
Возвращаемое значение: значение в интервале от 0 до 1023, соответствующее координате Y точки касания.
Функция touch_read
Сигнатура функции: BOOL touch_read (U16*touch_x,U16*touch_y).
Назначение функции: выполняет показаний по осям X и Y для точки прикосновения к сенсорному экрану. При отсутствии прикосновения считанные показания могут принимать произвольные значения.
Аргументы функции:
· touch_x	[выход] X-показания для точки прикосновения;
· touch_y	[выход] Y-показания для точки прикосновения.
Возвращаемое значение: __TRUE, если прикосновение зафиксировано; __FALSE в противном случае.
Функция touch_translate
Сигнатура функции: void touch_translate (U16 touch_x, U16 touch_y, U16*screen_x, U16*screen_y).
Назначение функции: выполняет преобразование показаний сенсорного экрана по осям X и Y в координаты логического экрана (как правило, графического дисплея).
Аргументы функции:
· touch_x [вход] показания сенсорного экрана по оси X.
· touch_y [вход] показания сенсорного экрана по оси Y.
· screen_x [выход] логическая координата прикосновения по оси X.
· screen_y [выход] логическая координата прикосновения по оси Y.
Возвращаемое значение: отсутствует.
[bookmark: _Toc327353498]Драйвер работы с универсальным асинхронным приемником-передатчиком
Драйвер работы с универсальным асинхронным приемником-передатчиком использует блок UART0 микроконтроллера и обеспечивает работу отладочного порта.
В состав драйвера работы с универсальным асинхронным приемником-передатчиком входят следующие файлы:
1. «uart.c» - код драйвера работы с универсальным асинхронным приемником-передатчиком;
2. «uart.h» - заголовочный файл драйвера работы с универсальным асинхронным приемником-передатчиком.
Функция uart0_init
Сигнатура функции: BOOL uart0_init (void).
Назначение функции: выполняет инициализацию модуля работы с универсальным асинхронным приемником-передатчиком, в том числе настройку параметров работы блока UART0 на скорости 115200 бод.
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE при успешной инициализации; __FALSE в противном случае.
Функция uart0_putch
Сигнатура функции: N32 uart0_putch (N32 ch)
Назначение функции: выполняет отправку символа при помощи универсального асинхронного приемника-передатчика.
Аргументы функции: ch [вход] отправляемый символ.
Возвращаемое значение: отправляемый символ.
[bookmark: _Toc327353499]Библиотека FatFS
Библиотека FatFs является свободно распространяемым программным модулем обычной файловой системы FAT, предназначенным для малых встраиваемых систем на микроконтроллерах. 
В состав библиотеки FatFS входят следующие файлы:
1. «diskio.c» - библиотека FatFS: модуль сопряжения с драйвером дискового ввода-вывода. Поддерживается работа с единственным логическим диском с номером 0.
2. «diskio.h» - библиотека FatFS: заголовочный файл модуля сопряжения с драйвером дискового ввода-вывода
3. «ff.c» - библиотека FatFS: основной модуль библиотеки
4. «ff.h» - библиотека FatFS: заголовочный файл библиотеки
5. «ffconf.h» - библиотека FatFS: настройка функциональных возможностей библиотеки
6. «integer.h» - библиотека FatFS: определение некоторых типов данных
[bookmark: _Toc327353500]Библиотека работы с графическим дисплеем
Библиотека работы с графическим дисплеем, использует драйвер работы с графическим дисплеем и графические ресурсы.
В состав библиотеки работы с графическим дисплеем входят следующие файлы:
1. «gui.c» - код библиотеки работы с графическим дисплеем;
2. «gui.h» - заголовочный файл библиотеки работы с графическим дисплеем.
Функция gui_display_fail
Сигнатура функции: void gui_display_fail (void).
Назначение функции: осуществляет вывод на дисплей изображения, соответствующего неуспешной аутентификации пользователя.
Аргументы функции: отсутствуют.
Возвращаемое значение: отсутствует.
Функция gui_display_ok
Сигнатура функции: void gui_display_ok (void).
Назначение функции: осуществляет вывод на дисплей изображения, соответствующего успешной аутентификации пользователя.
Аргументы функции: отсутствуют.
Возвращаемое значение: отсутствует.
Функция gui_display_pin 
Сигнатура функции: void gui_display_pin (void).
Назначение функции: осуществляет вывод на дисплей заставки (заднего фона) клавиатуры ввода ПИН-кода (без маркировки клавиш).
Аргументы функции: отсутствуют.
Возвращаемое значение: отсутствует.
Функция gui_display_pin_keys
Сигнатура функции: void gui_display_pin_keys (U8*perm12).
Назначение функции: выводит на дисплей маркировку клавиш в порядке, задаваемом перестановкой perm12. Функция должна использоваться после отображения на дисплее заднего фона клавиатуры ввода ПИН-кода.
Аргументы функции: perm12 [вход] 12-символьная перестановка, задающая расположение клавиш 0, 1, ..., 9, BS, OK.
Возвращаемое значение: отсутствует.
Функция gui_display_pin_status
Сигнатура функции: void gui_display_pin_status (U8 filled).	
Назначение функции: отображает на дисплее количество введенных символов ПИН-кода. Функция должна использоваться после отображения на дисплее заднего фона клавиатуры ввода ПИН-кода.
Аргументы функции: filled [вход] количество введенных символов ПИН-кода; должно лежать в интервале от 0 до 3 включительно.
Возвращаемое значение: отсутствует.
Функция gui_display_wait
Сигнатура функции: void gui_display_wait (void)
Назначение функции: осуществляет вывод на дисплей заставки ожидания предъявления ключа iButton.
Аргументы функции: отсутствуют.
Возвращаемое значение: отсутствует.
Функция gui_translate_press
Сигнатура функции: U8 gui_translate_press (U8*perm12, U16 x, U16 y)
Назначение функции: выполняет преобразование экранных координат в индекс соответствующей клавиши с учетом перестановки клавиш.
Аргументы функции: 
· perm12 [вход] 12-символьная перестановка, задающая расположение клавиш 0, 1, ..., 9, BS, OK;
· x [вход] X-координата;
· y [вход] Y-координата;
Возвращаемое значение: индекс нажатой клавиши или значение GUI_KEYUNK, если точке (X; Y) не соответствует ни одна клавиша.
[bookmark: _Toc327353501]Библиотека функций работы с перестановками
Данная библиотека содержит функционал, реализующий алгоритм перестановки, использующийся для формирования перестановки клавиш на экране графического дисплея.
Библиотека функций работы с перестановками содержит следующие файлы:
1. «perm.c»	 - библиотека функций работы с перестановками
2. «perm.h» - заголовочный файл библиотеки функций работы с перестановками
Функция perm_fact 
Сигнатура функции: U32 perm_fact (U32 n)
Назначение функции: вычисляет значение n! (факториал).
Аргументы функции: n [вход] аргумент вычисления факториала.
Возвращаемое значение: Значение n!.
Функция perm_identity
Сигнатура функции: void perm_identity (U8*perm, U8 n)
Назначение функции: формирует тождественную перестановку.
Аргументы функции: 
· perm [выход] n-символьная перестановка;
· n [вход] количество элементов в перестановке.
Возвращаемое значение: отсутствует.
Функция perm_unrank
Сигнатура функции: void perm_unrank (U8*perm, U8 n, U32 rank)
Назначение функции: обратная функция ранжирования, осуществляющая построение перестановки по ее порядковому номеру; алгоритм описан в Kreher D.L., Stinson D.R. Combinatorial Algorithms. CRC Press, 1999.
Аргументы функции:
· perm [выход] n-символьная перестановка;
· n [вход] количество элементов в перестановке;
· rank [вход] порядковый номер перестановки.
Возвращаемое значение: отсутствует.
[bookmark: _Toc327353502]Библиотека функций тестирования различных компонентов устройства
Данный модуль содержит следующие файлы:
1. «test.c»	Библиотека функций тестирования различных компонентов устройства
2. «test.h»	Заголовочный файл библиотеки функций тестирования различных компонентов устройства
Функция test_all
Сигнатура функции: void test_all (void)
Назначение функции: выполняет все предусмотренные набором проверки: test_rprintf(), test_delay(), test_rand(), test_ibutton(), test_touch(), test_tft(), test_fatfs(), test_perm()
Аргументы функции: отсутсвуют.
Возвращаемое значение: отсутсвует.
Функция void test_delay
Сигнатура функции: void test_delay (void)
Назначение функции: Проверка задержек.
Аргументы функции: отсутсвуют.
Возвращаемое значение: отсутсвует.
Функция test_fatfs
Сигнатура функции: void test_fatfs (void)
Назначение функции: Проверка файловой системы FatFS совместно с носителем информации.
Аргументы функции: отсутсвуют.
Возвращаемое значение: отсутсвует.
Функция test_ibutton 
Сигнатура функции: void test_ibutton (void)
Назначение функции: проверка считывания ключей iButton.
Аргументы функции: отсутсвуют.
Возвращаемое значение: отсутсвует.
Функция test_perm
Сигнатура функции: void test_perm (void)
Назначение функции: проверка обратной функции ранжирования.
Аргументы функции: отсутсвуют.
Возвращаемое значение: отсутсвует.
Функция test_rand
Сигнатура функции: void test_rand (void)
Назначение функции: проверка генератора случайных чисел.
Аргументы функции: отсутсвуют.
Возвращаемое значение: отсутсвует.
Функция test_rprintf
Сигнатура функции: void test_rprintf (void)
Назначение функции: проверка текстового вывода при помощи функции rprintf().
Аргументы функции: отсутсвуют.
Возвращаемое значение: отсутсвует.
Функция test_tft
Сигнатура функции: void test_tft (void)
Назначение функции: проверка графического экрана.
Аргументы функции: отсутсвуют.
Возвращаемое значение: отсутсвует.
Функция test_touch
Сигнатура функции: void test_touch (void)
Назначение функции: проверка сенсорного экрана.
Аргументы функции: отсутсвуют.
Возвращаемое значение: отсутсвует.
[bookmark: _Toc327353503]Основной модуль
Основной модуль программы предназначен для выполнения логики работы программного обеспечения и был описан в п. 2.2.
Основной модуль программного обеспечения состоит из одно файла «main.c».
Функция main
Сигнатура функции: int main (void)
Назначение функции: точка входа программы.
Аргументы функции: отсутсвуют.
Возвращаемое значение: код исполняется в бесконечном цикле, возврат из функции не предусмотрен.
Функция main_check_serial 
Сигнатура функции: BOOL main_check_serial (U8*serial)
Назначение функции: Выполняет проверку серийного номера ключа iButton по базе данных ПИН-кодов на карте памяти MicroSD.
Аргументы функции: serial [вход] серийный номер ключа iButton; длина: 8 байт.
Возвращаемое значение: __TRUE, если ключ iButton зарегистрирован в базе данных ПИН-кодов; __FALSE во всех остальных случаях.
Функция main_check_serial_and_pin
Сигнатура функции: BOOL main_check_serial_and_pin (U8*serial, U8*pin)
Назначение функции: выполняет проверку серийного номера ключа iButton и ПИН-кода по базе данных ПИН-кодов на карте памяти MicroSD.
Аргументы функции:
· serial [вход] серийный номер ключа iButton; длина: 8 байт;
· pin [вход] значение ПИН-кода; длина: 4 байта. 
Возвращаемое значение: __TRUE в случае соответствия введенного ПИН-кода предъявленному ключу iButton; __FALSE во всех остальных случаях.
Функция main_generate_perm
Сигнатура функции: void main_generate_perm (U8*perm)
Назначение функции: выполняет генерацию случайной перестановки.
Аргументы функции: perm [выход] 12-символьная перестановка, первые 10 элементов которой будут заполнены случайным образом; длина: 12 байт.
Возвращаемое значение: отсутствует.
Функция main_init
Сигнатура функции: void main_init (void).
Назначение функции: Выполняет инициализацию всех периферийных устройств и файловой системы (библиотеки FatFS)
Аргументы функции: отсутствуют. 
Возвращаемое значение: отсутствует.
Функция main_loop
Сигнатура функции: BOOL main_loop (void).	
Назначение функции: Тело основного цикла программы. Обеспечивает последовательно считывание ключа iButton, ввод ПИН-кода и анализ полученных значений с отображением соответствующей графической информации на дисплее.
Аргументы функции: отсутствуют.
Возвращаемое значение: __TRUE в случае ввода верного (соответствующего предъявленного ключу iButton) ПИН-кода; __FALSE во всех остальных случаях.
Функция main_memcmp 
Сигнатура функции: BOOL main_memcmp (U8*buf1, U8*buf2, U32 sz).
Назначение функции:Сравнивает две области памяти.
Аргументы функции: 
· buf1 [вход] адрес первой области памяти;
· buf2 [вход] адрес второй области памяти;
· sz [вход] размер данных, подвергаемых сравнению, в байтах.
Возвращаемое значение: __TRUE, если области памяти содержат одинаковые данные; __FALSE в противном случае.
Функция main_read_pin
Сигнатура функции: BOOL main_read_pin (U8*perm, U8*pin).
Назначение функции: обеспечивает считывание ПИН-кода.
Аргументы функции: 
· perm [вход] 12-символьная перестановка; длина: 12 байт;
· pin [выход] считанное значение ПИН-кода; длина: 4 байта.
Возвращаемое значение: __TRUE в случае успешного считывания ПИН-кода; __FALSE во всех остальных случаях.
[bookmark: _Toc327353504]Описание пользовательского графического интерфейса
В данной части будет представлено описание архитектуры пользовательского графического интерфейса.
[bookmark: _Toc327353505]Подход к построению графического интерфейса
При формировании пользовательского графического интерфейса был выбран подход, при котором выводимое на графический дисплей изображение формируется на двух уровнях. На нижнем уровне располагается один из двух основных фонов, которые служат основой для формирования остальных изображений (см. табл. 5).
[bookmark: _Ref327372533]Табл. 5. Графические изображения нижнего уровня
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	Основной фон графического экрана.
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	Фон экрана ввода ПИН-кода.


На верхнем уровне располагаются динамические изображения, которые формируют итоговое изображение (см. табл. 6).


[bookmark: _Ref327372464]Табл. 6. Графические изображения верхнего уровня
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	Цифры, участвующие в наборе ПИН-кода.
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	Клавиша подтверждения введенного ПИН-кода.

	[image: C:\Users\support\Desktop\GUI\pin_keybs.png]
	Клавиша отмены последнего введенного значения.
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	Цветовая индикация длины введенного значения ПИН-кода.
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	Индикация ожидания считывания аппаратного идентификатора iButton.
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	Индикация не успешной проверки ПИН-кода.
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	Индикация успешной проверки ПИН-кода.


Данный подход позволят уменьшить сумарный объем графических ресурсов, хранимых в flash памяти микроконтроллера.
[bookmark: _Toc327353506]Формат представления графических ресурсов
		// Палитра и массив точек, по одному байту на 2 пиксела
[bookmark: _Toc327353507]Графические ресурсы
		// Файлы, в которых хранятся графические ресурсы
[bookmark: _Toc327353508]Анализ разработанного кода
	// Зависимости, комментарии
	// Вставить иллюстрации
	// Привести пример кода для iButton
[bookmark: _Toc327353509]Выводы
1. 

[bookmark: _Toc327353510]Технологическая часть
В данной части дипломной работы будет произведен выбор среды разработки с последующей ее настройкой.
[bookmark: _Toc327353511]Выбор среды разработки
Для написания данного дипломного  проекта необходима среда разработки, удовлетворяющая следующим требования:
· Поддержка архитектуры ARM.
· Отсутствие ограничения на размер двоичного скомпилированного файла.
· Минимальная стоимость используемого программного обеспечения.
· Простота освоения и удобство использования.
Для удобства сравнения существующих продуктов используем следующие показатели:
· Цена. 
· Простота освоения. 
· Удобство использования. 
Используем десятибалльную шкалу для оценки продуктов. Показатель для цены будет получен из расчета: 10 – бесплатное программное обеспечение; 1- самое дорогое программное обеспечение, остальные показатели будут рассчитаны пропорционально.
[bookmark: _Toc327353512]Keil µVision IDE
[image: ]
Поддержка архитектуры: есть.
Простота освоения: 8 баллов.
Удобство использования: 6 баллов.
Стоимость:  5 775 $. Оценка 1 балл.
[bookmark: _Toc327353513]IAR Systems Embedded Workbench
[image: http://electronicdesign.com/content/content/73628/73628_fig3.jpg]
Поддержка архитектуры: есть.
Простота освоения: 5 баллов.
Удобство использования: 9 баллов.
Стоимость: 5 995 $. Оценка 1 балл.
[bookmark: _Toc327353514]Code Composer Studio IDE
[image: ]
Поддержка архитектуры: есть.
Простота освоения: 6 баллов.
Удобство использования: 6 баллов.
Стоимость: 795 $. Оценка 9 баллов.
[bookmark: _Toc327353515]CrossWorks for ARM
[image: http://www.mikrozone.sk/obrazky/newspost_images/04.59.01.png]
Поддержка архитектуры: есть.
Простота освоения: 5 баллов.
Удобство использования: 4 баллов.
Стоимость: 1 500 $. Оценка 7 баллов.
[bookmark: _Toc327353516]Eclipse + GNU ARM
[image: http://www.espardino.com/wp-content/uploads/2009/10/espardino_gdboverUsb_eclipse.jpg]
Поддержка архитектуры: есть.
Простота освоения: 6 баллов.
Удобство использования: 7 баллов.
Стоимость: бесплатно. Оценка 10 баллов.


Табл. 7. Сводная таблица по средам разработки
	№
	Наименование
	Цена
	Освоение
	Использование
	Итог

	1
	Keil µVision IDE
	1
	8
	6
	15

	2
	IAR Systems Embedded Workbench
	1
	5
	9
	15

	3
	Code Composer Studio IDE
	7
	6
	6
	19

	4
	CrossWorks for ARM
	9
	4
	7
	20

	5
	Eclipse + GNU ARM
	10
	6
	7
	23


Коммерческие продукты обладают большим количеством дополнительного функционала, облегчающего разработку, однако в рамках данного проекта уменьшение стоимости разработки программного обеспечение является приоритетным. В соответствии с заявленными требованиями к среде разработки была выбрана  Eclipse.
[bookmark: _Toc327353517]Подготовка среды разработки
Eclipse – свободная интегрированная среда разработки модульных приложений. Для подготовки работы среды с архитектурой ARM необходимо выполнить следующие действия:
[bookmark: _Toc327353518]Установка Java Runtime Environment (JRE):
Ссылка для загрузки:
http://www.oracle.com/technetwork/java/javase/downloads/index.html
Устанавливаемая версия:  6.32.
Особенности установки: отсутствуют.
Особенности настройки: отсутствуют.
[bookmark: _Toc327353519]Установка Eclipse Release Build 4.1
Ссылка для загрузки: 
http://download.eclipse.org/eclipse/downloads/drops4/R-4.1.2-201202230900/
Устанавливаемая версия:  4.1.2
Особенности установки: полный путь до исполняемого файла среды не должен содержать символов пробела.
Особенности настройки: необходимо установить CDT. Для этого в запущенной среде нужно выбрать пункт меню «Help» - «Install new software…». В открывшемся диалоговом окне выбираем все доступные источники, как показано на рис. 8:
[image: ]
[bookmark: _Ref327209002]Рис. 9. Поиск пакета CDT
После загрузки списка доступных для установки компонентов выбираем пункт «Programming Languages» - «C/C++ Development Tools» (в данной работе использовалась версия 8.0.2).  После чего нажимаем «Next»- «Finish». После завершения установки потребуется перезапуск среды разработки.
[bookmark: _Toc327353520]Установка Eclipse ARM Plugin
Ссылка для загрузки:
http://sourceforge.net/projects/gnuarmeclipse/
Устанавливаемая версия: 0.5.4
Особенности установки: после завершения закачки модуля необходимо запустить среду разработки Eclipse и выбрать пункт меню «Help» - «Install new software…». В открывшемся диалоговом окне выбираем «Add…». В новом диалоговом окне выбираем «Archive…»
Особенности настройки: отсутствуют.
[bookmark: _Toc327353521]Установка дополнительного программного обеспечения
Среда разработки предоставляет функционал для написания необходимого кода. Однако, для программирования микроконтроллера и последующей отладки потребуется установка следующих приложений:
[bookmark: _Toc327353522]Flash Magic
Ссылка для загрузки:
http://www.flashmagictool.com/
Устанавливаемая версия:  6.31
Особенности установки: отсутствуют.
Особенности настройки: для прошивки разработанного устройства в параметрах программы необходимо указать номер используемого виртуальный COM-порта. Данную информацию можно получить в диспетчере устройств операционной системы.
[bookmark: _Toc327353523]br@y++ terminal
Ссылка для загрузки:
https://sites.google.com/site/terminalbpp/
Устанавливаемая версия:  1.9b
Особенности установки: отсутствуют.
Особенности настройки: отсутствуют.

[bookmark: _Toc327353524]Подготовка среды документирования исходного кода

[bookmark: _Toc327353525]Выводы


[bookmark: _Toc327353526]Организационно-правовая часть
[bookmark: _Toc327353527]Обзор нормативно-правовой базы в области авторских и смежных прав
В качестве основного источника информации при рассмотрении понятия интеллектуальной собственности и обзоре международного законодательства в дипломном проекте используется [1].
[bookmark: _Toc327353528]Понятие интеллектуальной собственности
Среди результатов деятельности человека особое положение занимают результаты творческой деятельности, к которым относятся изобретения и произведения науки, литературы и искусства, а также промышленные образцы, топологии интегральных микросхем, селекционные достижения и т. д.
Собственность на результаты творческой деятельности стала признаваться с XV в. Венецианская республика, крупнейшая держава того времени, первой сделала результаты творческой деятельности предметом торговли. Это стало возможно благодаря признанию права собственности на результаты творческой деятельности; впоследствии такое право было установлено и в других странах.
Важной особенностью прав интеллектуальной собственности является отделение нематериального объекта собственности от его материального носителя, в котором выражен соответствующий результат интеллектуальной деятельности: как правило, переход права собственности на вещь не влечет переход или предоставление интеллектуальных прав на результат интеллектуальной деятельности (к исключениям из этого правила относится, например, отчуждение оригинала произведения литературы или искусства).
В соответствии с современными представлениями, право интеллектуальной собственности – это установленное законами право некоторых лиц на результаты интеллектуальной деятельности этих же или иных лиц. К объектам интеллектуальной собственности относятся три категории:
· объекты авторского права и смежных прав;
· объекты патентного права;
· маркетинговые обозначения.
Объекты патентного права и маркетинговые обозначения принято объединять под общим названием «объекты промышленного права» или «объекты промышленной собственности».
Основное различие между объектами авторского/смежного и промышленного прав заключается в принципах возникновения прав: права на объекты авторского права и смежных прав возникают с момента создания указанных объектов, а на объекты промышленного права – с момента их официальной регистрации и получения охранных документов.
Некоторые объекты интеллектуальной собственности могут охраняться как авторским, так и патентным правом. Примерами могут быть произведения прикладного искусства и промышленные образцы, топологии интегральных микросхем и картографические произведения. Кроме того, компьютерным программам, являющимся признанными объектами авторского права, в ряде стран предоставляется патентная охрана.
В  большинстве стран мира объектами авторского права признаются:
· литературные произведения;
· научные произведения;
· научно-технические произведения;
· произведения изобразительного искусства;
· произведения прикладного искусства;
· произведения архитектуры;
· фотографические произведения;
· аудиовизуальные произведения;
· картографические произведения;
· компьютерные программы;
· базы данных;
· мультимедийные произведения;
· программное обеспечение;
К числу объектов смежных прав относятся:
· музыкальные исполнения, драматические и музыкально-драматические исполнения;
· хореографические исполнения;
· аудиовизуальные исполнения;
· фонограммы;
· передачи организаций вещания;
· инвестиционные базы данных;
· посмертные произведения.
Правовая охрана объектов интеллектуальной собственности обеспечивается на двух уровнях: уровне международных договоров и уровне национального законодательства.
[bookmark: _Toc327353529]Международные договоры
Международные договоры в области интеллектуальной собственности можно разделить на три группы:
· договоры об охране объектов интеллектуальной собственности;
· договоры о регистрации объектов интеллектуальной собственности;
· договоры о классификации объектов интеллектуальной собственности.
Наибольший интерес для дипломного проекта представляют международные договоры, регулирующие охрану объектов интеллектуальной собственности. К основным договорам в этой области относятся:
· Парижская конвенция по охране промышленной собственности (1883 г.);
· Бернская конвенция об охране литературных и художественных произведений (1886 г.);
· Всемирная конвенция об авторском праве (1952 г.);
· Соглашение о торговых аспектах прав интеллектуальной собственности (1994 г.);
· Договор ВОИС по авторскому праву (1996 г.);
· Договор о патентном праве (2000 г.);
· Сингапурский договор о законах по товарным знакам (2006 г.).
Административные функции в отношении большинства международных договоров в области интеллектуальной собственности выполняет Всемирная организация интеллектуальной собственности (ВОИС). Всемирная торговая организация (ВТО) выполняет такие функции в отношении Соглашения о торговых аспектах прав интеллектуальной собственности (ТРИПС). ЮНЕСКО выполняет административные функции в отношении Всемирной конвенции об авторском праве.
Права и обязанности государств, вытекающие из международных договоров, регулирует Венская конвенция о праве международных договоров [2],вступившая в силу 27 января 1980 г. Конвенция применяется к договорам, заключенным между государствами, а также к любому договору, принятому в рамках международной межправительственной организации (например, ВОИС, ВТО, ЮНЕСКО и др.).
Основные принципы Венской конвенции заключаются в следующем:
· международные договоры обязательны для всех участников;
· нормы международных договоров имеют приоритет перед национальным законодательством;
· договоры не имеют обратной силы, за исключением случаев, когда это явно следует из договора.
Перечни охраняемых объектов интеллектуальной собственности представлены в нескольких международных договорах. На международном уровне объектами интеллектуальной собственности признаются:
· произведения литературы, науки и искусства;
· исполнения некоторых произведений;
· фонограммы;
· передачи вещательных организаций;
· изобретения;
· промышленные образцы;
· топологии интегральных микросхем;
· товарные знаки;
· географические указания;
· фирменные наименования.
[bookmark: _Toc327353530]Законодательство Российской Федерации
В Российской Федерации защита прав на результаты интеллектуальной деятельности гарантируется ст. 44 Конституции РФ [3].
В 2006 году с целью объединения разрозненных нормативных актов была проведена кодификация законодательства, затрагивающего право интеллектуальной собственности в Российской Федерации. В настоящее время правоотношения, связанные с объектами интеллектуальной собственности, регулируются частью 4 Гражданского кодекса РФ [4], вступившей в силу 01.01.2008. Общие положения, касающиеся прав на результаты интеллектуальной деятельности, содержатся в главе 69 ГК РФ, авторское право регулируется главой 70, смежные права – главой 71, а патентное право – главой 72.

К результатам интеллектуальной деятельности и приравненным к ним средствам индивидуализации в соответствии со ст. 1225 ГК РФ относятся:
· произведения науки, литературы и искусства;
· программы для электронных вычислительных машин (программы для ЭВМ);
· базы данных;
· исполнения;
· фонограммы;
· сообщение в эфир или по кабелю радио- или телепередач (вещание организаций эфирного или кабельного вещания);
· изобретения;
· полезные модели;
· промышленные образцы;
· селекционные достижения;
· топологии интегральных микросхем;
· секреты производства (ноу-хау);
· фирменные наименования;
· товарные знаки и знаки обслуживания;
· наименования мест происхождения товаров;
· коммерческие обозначения.
В соответствии с указанной статьей, правовая охрана предоставляется следующим результатам выполнения дипломного проекта:
· расчетно-пояснительной записке к дипломному проекту, графическим материалам, представляемым на защиту дипломного проекта, и изображениям, составляющим графический интерфейс пользователя опытного образца ПАК – как произведениям науки, литературы и искусства;
· программному обеспечению опытного образца ПАК – как программе для ЭВМ;
· разработанному техническому решению ввода ПИН-кодов с защитой от компрометации – как изобретению или полезной модели (после регистрации в патентном ведомстве).
Ст. 1228 ГК РФ установлено, что автором результата интеллектуальной деятельности признается гражданин, творческим трудом которого создан такой результат. Права на результат интеллектуальной деятельности, созданный совместным творческим трудом двух и более граждан, принадлежат соавторам совместно. Не признаются авторами граждане, не внесшие личного творческого вклада в создание такого результатам (в т.ч. оказавшие его автору только техническое, консультационное, организационное или материальное содействие или помощь), а также граждане, осуществлявшие контроль над выполнением соответствующих работ.
Таким образом, автором дипломного проекта с позиций Гражданского кодекса признается выполнивший его студент либо группа студентов, если разработка дипломного проекта осуществлялась совместно.
В соответствии со ст. 1226 ГК РФ на результаты интеллектуальной деятельности признаются интеллектуальные права, включающие две категории:
· личное неимущественное право – право авторства (исполнительства) и право на защиту репутации автора (исполнителя); 
· исключительное право – право на использование объекта интеллектуальной собственности.
Необходимо отметить, что личным неимущественным правом могут обладать только авторы и исполнители, в то время как исключительное право может принадлежать иным лицам.
Право авторства, право на имя и иные личные неимущественные права автора неотчуждаемы и непередаваемы, отказ от этих прав ничтожен, а охрана осуществляется бессрочно.
Исключительное право на результат интеллектуальной деятельности, созданный творческим трудом, первоначально возникает у его автора. Это право может быть передано автором другому лицу по договору, а также может перейти к другим лицам по иным основаниям, установленным законом. Правообладатель, т.е. гражданин или юридическое лицо, обладающие исключительным правом на результат интеллектуальной деятельности или на средство индивидуализации, вправе использовать такой результат или такое средство по своему усмотрению любым не противоречащим закону способом.
Передача исключительных прав может осуществляться по договору об отчуждении исключительного права (ст. 1234 ГК РФ) или по лицензионному договору (ст. 1235 ГК РФ). Исключительное право может быть передано или уступлено [1]:
· полностью или в части; в первом случае все исключительное право передается правопреемнику, а во втором – только часть исключительного права;
· исключительно или неисключительно; в первом случае только правопреемник обладает переданным исключительным правом, а лицо, которое передало свое право, его лишается; а во втором – правопреемник или правопреемники обладают правами, но лицо, передавшее право, его не лишается.
Кроме того, по решению суда может быть предоставлено право использования результата интеллектуальной деятельности, исключительное право на который принадлежит другому лицу (принудительная лицензия).
Ст. 1241 ГК РФ определяет, что переход исключительного права на результат интеллектуальной деятельности может происходить и без договора в установленных законом случаях, например, в порядке универсального правопреемства (наследование, реорганизация юридического лица) и при обращении взыскания на имущество правообладателя.
В области авторских прав Гражданским кодексом помимо общих оснований предусмотрены частые случаи, регулирующие переход исключительных прав от автора к иному лицу:
· при отчуждении автором оригинала произведения (рукописи, оригинала произведения живописи, скульптуры и тому подобного), в том числе при отчуждении оригинала произведения по договору авторского заказа, исключительное право на произведение сохраняется за автором, если договором не предусмотрено иное (ст. 1291 ГК РФ);
· авторские права на произведение науки, литературы или искусства, созданное в пределах установленных для работника (автора) трудовых обязанностей (служебное произведение), принадлежат автору, а исключительное право – работодателю, если трудовым или иным договором между работодателем и автором не предусмотрено иное (ст. 1295 ГК РФ);
· в случае, когда программа для ЭВМ или база данных создана по договору, предметом которого было ее создание (по заказу), исключительное право на такую программу или такую базу данных принадлежит заказчику, если договором между подрядчиком (исполнителем) и заказчиком не предусмотрено иное (ст. 1296 ГК РФ);
· если программа для ЭВМ или база данных создана при выполнении договора подряда или договора на выполнение научно-исследовательских, опытно-конструкторских или технологических работ, которые прямо не предусматривали ее создание, исключительное право на такую программу или такую базу данных принадлежит подрядчику (исполнителю), если договором между ним и заказчиком не предусмотрено иное (ст. 1297 ГК РФ).
Поскольку выполнение дипломного проекта не является предметом договора, заключаемого между студентом и образовательным учреждением, исключительные права на разработанное в рамках дипломного проекта программное обеспечение принадлежат его автору. Также необходимо отметить, что студент и образовательное учреждение не связаны трудовым договором, поэтому к ним неприменимы положения ст. 1295 ГК РФ. Наконец, между студентом и образовательным учреждением не заключается иных договоров, предусматривающих отчуждение исключительных прав на результаты интеллектуальной деятельности на общих основаниях. Таким образом, исключительные права интеллектуальную собственность, созданную в рамках выполнения дипломного проекта, принадлежат его автору, т.е. студенту.
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Компрометация ПИН-кода не несет ущерба сама по себе и обычно является составной частью более общих действий, направленных на получение несанкционированного доступа к какой-либо автоматизированной системе или физическому объекту. Поэтому рассматривать  компрометацию ПИН-кодов и соответствующую ответственность необходимо именно с позиции конечной цели, преследуемой злоумышленником.
Если целью компрометации является получение несанкционированного доступа к автоматизированной системе, в наиболее общем случае действия злоумышленника могут быть классифицированы по статье 272 УК РФ [7]. Указанная статья в качестве состава преступления определяет «неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации» и предусматривает наказание в виде лишения свободы на срок до двух лет. При этом под компьютерной информацией понимаются «сведения (сообщения, данные), представленные в форме электрических сигналов, независимо от средств их хранения, обработки и передачи». В качестве отягчающих обстоятельств принимаются крупный ущерб, корыстные мотивы деяния, совершение преступления лицом с использованием служебного положения или группой лиц, а также наступление или угроза наступления тяжких последствий; в таком случае наказание может составлять до семи лет лишения свободы.
В банковской сфере компрометация ПИН-кодов, осуществленная с применением методов социальной инженерии, может быть классифицирована по ст. 159 УК РФ «Мошенничество». Составом преступления по указанной статье является «хищение чужого имущества или приобретение права на чужое имущество путем обмана или злоупотребления доверием», что карается лишением свободы  на срок до двух лет. Если же деяние отягощено дополнительными обстоятельствами, такими как совершение преступления лицом с использованием служебного положения или группой лиц, причинение крупного или особо крупного ущерба, то наказание может быть увеличено до десяти лет лишения свободы.
При отсутствии признаков мошенничества в сфере дистанционного банковского обслуживания может применяться ст. 158 УК РФ «Кража», т.е. «тайное хищение чужого имущества» с наказанием в виде лишения свободы на строк до двух лет, а при наличии отягчающих обстоятельств – на срок до десяти лет. Указанная статья также действует, если целью компрометации ПИН-кодов являлось преодоление системы контроля доступа с последующим хищением имущества.
Злоумышленнику может быть предъявлено требование о возмещении убытков в рамках гражданского судопроизводства в соответствии со ст. 15 ГК РФ [8], поскольку «лицо, право которого нарушено, может требовать полного возмещения причиненных ему убытков, если законом или договором не предусмотрено возмещение убытков в меньшем размере». При этом «под убытками понимаются расходы, которые лицо … произвело или должно будет произвести для восстановления нарушенного права, утрата или повреждение его имущества, а также неполученные доходы, которые это лицо получило бы при обычных условиях гражданского оборота, если бы его право не было нарушено».
Стоит отметить, что законодательством установлена ответственность и для владельцев ПИН‑кодов, если компрометация стала следствием неправомерных действий или халатности. 
В случае причинения крупного ущерба к владельцу ПИН-кода может быть применена ст. 274 УК РФ, предусматривающая ответственность за «нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной информации либо информационно-телекоммуникационных сетей и оконечного оборудования, а также правил доступа к информационно-телекоммуникационным сетям, повлекшее уничтожение, блокирование, модификацию либо копирование компьютерной информации». Примером такой ситуации является утеря ПИН-кода пользователем автоматизированной системы, повлекшая за собой несанкционированный доступ третьих лиц к информации. В качестве наказания по ст. 274 УК РФ предусматривается лишение свободы на срок до двух лет, а в случае наступления или угрозы наступления тяжких последствий – на срок до пяти лет.
Привлечение владельца ПИН‑кода к уголовной ответственности допускается только в случае виновности деяния (ст. 5 УК РФ), т.е. в случае если он знал или должен был знать о возможных последствиях своих действий или бездействия. Тем не менее, ответственность может наступать и по основаниям, предусмотренным Гражданским и Трудовым кодексами Российской Федерации.
Ответственность обеспечение конфиденциальности ПИН‑кодов часто регулируется условиями заключаемых гражданско-правовых договоров и регламентов предоставления услуг (см. например [9, 10, 11]), что особенно характерно для сферы банковского обслуживания. Наличие подобного пункта в договоре лишает владельца ПИН-кода права требовать от контрагента возмещения убытков в соответствии со ст. 15 ГК РФ.
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Результаты выполнения дипломного проекта признаются интеллектуальной собственностью. Правовой охране подлежат следующие результаты:
· расчетно-пояснительная записка к дипломному проекту, графические материалы, представляемые на защиту дипломного проекта, и изображения, составляющие графический интерфейс пользователя опытного образца ПАК – как произведения науки, литературы и искусства;
· программное обеспечение опытного образца ПАК – как программа для ЭВМ;
· разработанное техническое решение ввода ПИН-кодов с защитой от компрометации – как изобретение или полезная модели (после регистрации в патентном ведомстве).
Автором дипломного проекта с позиций Гражданского кодекса признается выполнивший его студент либо группа студентов, если разработка дипломного проекта осуществлялась совместно. Автору дипломного проекта принадлежат как личные неимущественные права, так и исключительные (имущественные) права на результаты его интеллектуальной деятельности.
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Целью дипломной работы является создание программного и алгоритмического обеспечения ПАК ввода ПИН-кода с защитой от компрометации. Все работы были выполнены один студентом в рамках установленных календарным планом сроков. Часть работ, выходящих за рамки данного диплома, включая изготовление аппаратного обеспечения, были выполнены сторонними организациями.  В данной части дипломной работы представлена оценка затрат на разработку программного и алгоритмического обеспечения, а также расчет стоимости партии из 50 штук.
[bookmark: _Toc327353534]Расчет и обоснование затрат на выполнение дипломного проекта
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Определим трудоемкость данного проекта в соответствии с затраченным временем на выполнение каждой из работ.
Табл. 8. Трудоемкость комплекса работ дипломного проекта
	№ работы
	Пункт
	Трудоемкость, дней

	1
	Обзор существующих методов компрометации и способов защиты от компрометации ПИН-кодов
	4

	2
	Разработка общих технических решений по защите ПИН-кодов от компрометации
	4

	3
	Разработка структуры программного обеспечения ПАК ввода ПИН-кодов
	1

	4
	Написание вводной части
	4

	5
	Исследование алгоритма генерации перестановки
	1

	6
	Изучение архитектуры ARM
	2

	7
	Изучение интерфейса SPI
	1

	8
	Выбор и подготовка среды разработки
	1

	9
	Освоение инструментов, необходимых для разработки ПО
	2

	10
	Разработка модуля работы отладочного вывода (UART/rprintf)
	1

	11
	Разработка модуля работы с таймером (Timer/Delay)
	2

	12
	Разработка модуля работы с картой Secure Digital (SPI/MMC/FAT)
	3

	13
	Разработка модуля работы экрана (SPI/TFT)
	2

	14
	Разработка модуля работы сенсорного экрана
	2

	15
	Разработка модуля работы TouchMemory
	2

	16
	Разработка модуля оцифровки шума
	1

	17
	Разработка модуля генерации перестановки
	1

	18
	Разработка графического интерфейса
	4

	19
	Компоновка разработанных модулей
	4

	20
	Тестирование и отладка 
	8

	21
	Проверка NIST тестами получаемой с генератора последовательности
	1

	22
	Написание экономической части
	4

	23
	Написание исследовательской части
	5

	24
	Написание правовой части
	3

	25
	Написание конструкторской части
	6

	26
	Написание технологической части
	8

	27
	Оформление графических материалов 
	2

	28
	Согласование РПЗ и графических материалов
	2

	29
	Подготовка доклада к защите
	2


Общие затраты труда на разработку Qp определяются следующим образом:

, 	
И составляют 83 рабочих дня.
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Сетевой график устанавливает взаимосвязь между всеми работами проекта и позволяет окончательно определить длительность, как отдельных этапов, так и всего проекта в целом.
Построение сетевого графика предполагает использование метода сетевого планирования, на базе которого разрабатывается информационно-динамическая модель процесса выполнения проекта. Построение сетевой модели включает оценку степени детализации комплекса работ, определения логической связи между отдельными работами и временные характеристики выполнения этапов проекта.
В сетевой модели выделяют события и работы. Каждой работе присваивается «код работы», состоящий из номера наступившего события и номера того события, которое достигается в результате выполнения данной работы.
После построения графической модели следует рассчитать оставшиеся параметры элементов сети: сроки наступления событий, резервы времени, полный и свободный резервы времени.
Ранний срок совершения события определяет минимальное время, необходимое для выполнения всех работ, предшествующих данному событию и равен продолжительности наибольшего из путей, ведущих от исходного события (0) к рассматриваемому и рассчитывается по соотношению:

, 
Критический путь - максимальный путь от исходного события (0) до завершения проекта. Его определение позволяет обратить внимание на перечень событий, совокупность которых имеет нулевой резерв времени.
Все события в сети, не принадлежащие критическому пути, имеют резерв времени Ri, показывающий на какой предельный срок можно задержать наступление этого события, не увеличивая сроки окончания работ (т.е. продолжительности критического пути).
Поздний срок совершения события - максимально допустимое время наступления данного события, при котором сохраняется возможность соблюдения ранних сроков наступления последующих событий. Поздние сроки вычисляются, начиная с последнего события - завершения проекта, по критическому пути (т.е. справа налево по графику). Они равны разности между поздним сроком совершения j-го события и продолжительностью i‑j работы. Поздний срок определяется соотношением:

, 
Резерв времени события определяется соотношением:

, 
Полный резерв времени работы следует определить, используя соотношение:

, 
Свободный резерв времени можно определить, применяя соотношение:

,	

По результатам расчетов составлена табл. 9:
[bookmark: _Ref327209993][bookmark: _Ref327209989]Табл. 9. Расчет параметров сетевого графика
	№
	Событие
	Код работы
	Работа
	Времядни

	0
	Начало работы
	0-1
	Обзор существующих методов компрометации и способов защиты от компрометации ПИН-кодов
	4

	1
	Определены существующие методы защиты и компрометации ПИН-кодов
	1-2
	Разработка общих технических решений по защите ПИН-кодов от компрометации
	4

	2
	Разработана общая структура
	2-3
	Разработка и изготовление основной платы (сторонняя организация)
	12

	
	
	2-5
	Разработка структуры программного обеспечения ПАК ввода ПИН-кодов
	1

	3
	Основная плата изготовлена
	3-4
	Разработка и изготовление генератора шума (сторонняя организация)
	12

	
	
	3-12
	Фиктивная работа
	0

	4
	Генератор шума изготовлен
	4-18
	Фиктивная работа
	0

	5
	Разработана структура ПО
	5-6
	Написание вводной части
	4

	6
	Вводная часть написана
	6-7
	Исследование алгоритма генерации перестановки
	1

	7
	Алгоритм перестановки исследован
	7-8
	Изучение архитектуры ARM
	2

	8
	Архитектура изучена
	8-9
	Изучение интерфейса SPI
	1

	9
	Интерфейс SPI изучен
	9-10
	Выбор и подготовка среды разработки
	1

	10
	Подготовлена среда разработки
	10-11
	Освоение инструментов, необходимых для разработки ПО
	2

	11
	Освоены инструменты разработки
	11-12
	Разработка модуля работы отладочного вывода (UART/rprintf)
	1

	12
	Готов модуль отладочного вывода
	12-13
	Разработка модуля работы с таймером (Timer/Delay)
	2

	13
	Готов модуль таймера
	13-14
	Разработка модуля работы с картой Secure Digital (SPI/MMC/FAT)
	3

	14
	Готов модуль работы SD
	14-15
	Разработка модуля работы экрана (SPI/TFT)
	2

	15
	Готов модуль экрана
	15-16
	Разработка модуля работы сенсорного экрана
	2

	16
	Готов модуль сенсорного экрана
	16-17
	Разработка модуля работы TouchMemory
	2

	17
	Готов модуль TouchMemory
	17-18
	Разработка модуля оцифровки шума
	1

	18
	Готов модуль оцифровки шума
	18-19
	Разработка модуля генерации перестановки
	1

	19
	Готов модуль генерации перестановок
	19-20
	Разработка графического интерфейса
	4

	20
	Разработан графический интерфейс
	20-21
	Компоновка разработанных модулей
	4

	21
	Модули собраны
	21-22
	Тестирование и отладка 
	8

	22
	ПАК отлажен
	22-23
	Проверка NIST тестами получаемой с генератора последовательности
	1

	23
	Получены результаты тестирования
	23-24
	Написание экономической части
	4

	24
	Готова экономическая часть
	24-25
	Написание исследовательской части
	5

	25
	Готова исследовательская часть
	25-26
	Написание правовой части
	3

	26
	Готова правовая часть
	26-27
	Написание конструкторской части
	6

	27
	Готова конструкторская часть
	27-28
	Написание технологической части
	8

	28
	Готова технологическая часть
	28-29
	Оформление графических материалов 
	2

	29
	Графические материалы оформлены
	29-30
	Согласование РПЗ и графических материалов
	2

	30
	РПЗ согласована
	30-31
	Подготовка доклада к защите
	2

	31
	Доклад подготовлен
	-
	-
	-


Критический путь:


Продолжительность критического пути:

Сетевой график выполнения комплекса работ представлен на рис. 9:


[bookmark: _Ref327210176][bookmark: _Ref327210172]Рис. 10. Сетевой график выполнения комплекса работ
[bookmark: _Toc327353537]Календарный график выполнения проекта
Для иллюстрации последовательности проводимых работ проекта применяют ленточный график (календарно-сетевой график, диаграмму Гантта).
Диаграмма Гантта представлена на рис. 10. Диаграмма построена с учетом двух выходных дней в неделю и праздников на 2012 год. 



[image: ]
[bookmark: _Ref327210248]Рис. 11. Календарный график выполнения проекта 
[bookmark: _Toc327353538]Расчет затрат на заработную плату
Затраты на разработку аппаратного обеспечения программно-аппаратного комплекса ввода ПИН-кодов  включают в себя прямые и косвенные затраты.

При выполнении дипломного проекта прямые затраты состоят из затрат на заработную плату работника  и затрат, связанных с макетированием и изготовлением опытного образца программно-аппаратного комплекса ввода ПИН-кодов . Дипломный проект выполняется в домашних условиях, в связи с чем затраты на организацию рабочего места не требуются.
Косвенные затраты включают в себя накладные расходы, связанные с выполнением дипломного проекта .
Заработная плата работника  составляет сумму основной заработной платы, дополнительной заработной платы  и отчислений с заработной платы .

Основная заработная плата  рассчитывается как произведение числа дней, отработанных работником при выполнении дипломного проекта , на его дневной оклад .

Для расчета дневного оклада работника  необходимо определить его месячный оклад  и месячный фонд рабочего времени .

Месячный фонд рабочего времени  по месяцам, в течение которых выполнялся дипломный проект, указаны в табл. 8.
[bookmark: _Ref327210302][bookmark: _Ref327210299]Табл. 10. Фонд рабочего времени (февраль – май 2012г.)
	Месяц
	Количество рабочих дней
	Количество рабочих часов

	Февраль 2012 г.
	20
	159

	Март 2012 г.
	21
	167

	Апрель 2012 г.
	21
	167

	Май 2012 г.
	21
	167


Месячный оклад работника  необходимо вычислять из расчета заработной платы, которую получает непосредственно работник  и налога на доход с физических лиц (НДФЛ).

Средняя заработная плата работника, квалификация которого достаточна для выполнения дипломного проекта, определяется на основании данных о минимальной заработной плате в вакансиях, размещенных на профильном Интернет-портале HeadHunter (http://hh.ru).
Табл. 11. Сравнение заработных плат
	№
	Наименование вакансии
	Организация-работодатель
	Заработная плата  (в месяц)

	1
	Инженер-электронщик
	МАК, ООО
	              60 000,00р. 

	2
	Инженер-схемотехник
	Новинтех, ЗАО
	              50 000,00р. 

	3
	Инженер-программист
	КОМКОМ
	              45 000,00р. 

	4
	Инженер-электронщик
	Slomo.tv
	              40 000,00р. 

	5
	Инженер-программист
	Цифровые решения, НПП
	              60 000,00р. 

	6
	Инженер- электронщик
	Корпорация Российские Высокие Технологии, ЗАО
	              65 000,00р. 

	7
	Инженер-электронщик
	ТС Сенсор
	              50 000,00р. 

	8
	Инженер-разработчик
	Медицинские Технологии Лтд.
	              52 000,00р. 

	Средняя заработная плата:
	              52 750,00р. 


Из таблицы видно, что средний уровень заработной платы у человека, обладающего необходимой для выполнения дипломного проекта квалификацией, составляет 52 750 рублей.
Подоходный налог на территории Российской Федерации составляет 13%:

Следовательно, дневной оклад работника составляет:

Дипломный проект выполняется работником в течение 83 рабочих дней.
Основная заработная плата работника:

Также необходимо учесть все выплаты непосредственным исполнителям за время, не проработанное на производстве, в том числе: оплата очередных отпусков, компенсации за недоиспользованный отпуск и др. Эти выплаты составляют 20% от основной заработной платы:

Отчисления в пенсионный фонд, фонд социального страхования, на страховую медицину выделены в единый социальный налог, ставка которого зависит от уровня зарплаты в год и для работ по проекту составит 30,0% от основной и дополнительной заработной платы. Также необходимо учесть выплаты в фонд занятости населения – 0,2 %.

Итого, заработная плата работника за время выполнения дипломного проекта составляет:
361078,40 
[bookmark: _Toc327353539]Расчет затрат на аренду помещения и оборудования
Данная статья не содержит расходов, так как вся работа производилась в домашних условиях и на уже имеющемся в наличии оборудовании. Все специализированное программное обеспечение, используемое для написание данного диплома является бесплатным.
[bookmark: _Toc327353540]Расчет накладных расходов
Величина этих затрат характеризует зарплату «неосновным» исполнителям и прочие расходы. Коэффициент накладных расходов выберем 0,6.

Размер суммарных затрат на разработку программного и алгоритмического обеспечения ПАК ввода ПИН-кода представлен в табл. 10.
[bookmark: _Ref327210474]Табл. 12. Суммарные затраты
	Статья затрат
	Сумма

	Основная заработная плата
	238 430,00р.

	Дополнительная заработная плата
	47 686,00р.

	Отчисления в государственные фонды
	74 962,39р.

	Накладные расходы
	143 058,00р.

	Итог
	504 136,39р.


[bookmark: _Toc327353541]Расчет затрат на разработку программно-аппаратного комплекса ввода ПИН-кодов
Затраты на разработку и изготовление опытного образца программно-аппаратного комплекса ввода ПИН-кодов  включают в себя затраты на разработку его аппаратного и программного обеспечения.
Стоимость разработки программного обеспечения составляет 
Стоимость разработки аппаратного обеспечения, выполняемого сторонней организацией, составляет 

[bookmark: _Toc327353542]Изготовление партии
В связи с тем, что на рынке отсутствуют аналогу разработанного программно-аппаратного комплекса ввода ПИН‑кодов, а также с тем, что программно-аппаратный комплекс предназначен не для продажи его конечному пользователю как окончательное устройство, а для встраивания в иные системы (банкоматы, POS-терминалы, системы контроля доступа и т.п.), оценка количества возможных потребителей затруднительна.
Для оценки возможной стоимости программно-аппаратного комплекса конечному пользователю была посчитана себестоимость изготовления партий из 50, 100, 150, 200 и 500 программно-аппаратных комплексов (см. табл. 15).
Себестоимость изготовления партии из 50 устройств составляет 270 145 р. Себестоимость изготовления партии из 100 устройств составляет 533 111 р. Себестоимость изготовления партии из 150 устройств составляет 797 578 р. Себестоимость изготовления партии из 200 устройств составляет 1 060 544 р. Себестоимость изготовления партии из 500 устройств составляет 2 643 459 р.
Зависимость стоимости изготовления партии ПАК ввода ПИН‑кодов от ее объема приведена на рис. 11.

[bookmark: _Ref326277748][bookmark: _Ref327349659]Рис. 12. Зависимость стоимости изготовления партии ПАК ввода ПИН‑кодов от ее объема
Минимальная стоимость одного программно-аппаратного комплекса ввода ПИН‑кодов для конечного пользователя при реализации разных партий различна и рассчитывается исходя из того, что реализация партии должна окупить все затраты на разработку и изготовление опытного образца, а также принести прибыль в размере 10%. Формулы расчета стоимости представлены в табл. 11.
[bookmark: _Ref325014219]Табл. 13. Формулы расчета стоимости ПАК для конечного пользователя
	№ п/п
	Расходы
	Обозначение, формула расчета

	1 
	Затраты на разработку программного обеспечения
	

	2 
	Затраты на разработку аппаратного обеспечения
	

	3 
	Затраты на изготовление партии
	

	4 
	Прибыль (10%)
	

	5 
	НДС (18%)
	

	6 
	Стоимость партии
	

	7 
	Объем партии
	

	8 
	Минимальная стоимость одного программно-аппаратного комплекса ввода ПИН‑кодов для конечного пользователя
	


Стоимость одного программно-аппаратного комплекса ввода ПИН‑кодов из партии объемом 50 устройств составляет не менее 36 539 р. Стоимость одного программно-аппаратного комплекса ввода ПИН‑кодов из партии объемом 100 устройств составляет не менее 21 683 р. Стоимость одного программно-аппаратного комплекса ввода ПИН‑кодов из партии объемом 150 устройств составляет не менее 16 744 р. Стоимость одного программно-аппаратного комплекса ввода ПИН‑кодов из партии объемом 200 устройств составляет не менее 14 264 р. Стоимость одного программно-аппаратного комплекса ввода ПИН‑кодов из партии объемом 500 устройств составляет не менее 9 815 р.
Зависимость стоимости одного ПАК ввода ПИН‑кодов для конечного пользователя от объема партии приведена на рис. 12.

[bookmark: _Ref326277089]Рис. 13. Зависимость стоимости одного ПАК ввода ПИН‑кодов от объема партии
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BN Paspaborsa moayns pabots: c Tafisepon (Timer Delay) 2 mmeit
&N Paspabora moayns paboTs:  kapTofi Secure Digital 3 mucit
(SPUMMCFAT)
SN Paspaborka moayna pabors: axpana (SPUTFT) 2 mueit
PaspaboTsa MoAyA paGoTs! CeHCOPHOTO AKpaHA 2 mmeit l‘
Paspaborsa moaynz pasors: TouchMemory 2 mmeit
Paspaborsa moayns owdpossa myma 1 nems. iy
PaspaGoTsa MOAYA TEHEPALII MIepECTaHORKI 1 nems.
Paspaborsa rpairiccroro usTepeiica 4 mucit L—l
B Kournonosxa paspaoranssix moayneit 4 mucit
Tectuposante 1 oTanKa 8 mweit
Tiposepxa NIST TecTam nomysachofi ¢ resicpatopa. 1 aems.
rocnenosarensHocT
Harmicanue 3KoHOMMHECKO# HacTH 4 pueit
Harmcanue nccienoBaTenscKoii 1actu S mmeit
Harmcanue npasosofi Hacti 3 mmeit
A Hanuicasue KOHCTPYKTOPCKOI: HacT. 8 mmeit
= Harmicanue TexsOnOrHaecKoit SacTin 8 mnedt
£ Ofpopunernte rpaguraceiars matepranos 2 mmeit
S Cornacosasre PIT3 1 rpauricciar matepranos 2 mmeit

B8 Tomrotoexa noxnana k samute 2 mereit =
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