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1 Цель работы

Изучить способы проведения оценки рисков информационной системы в программе «R-Vision: SGRC», изучить различия режимов проведения оценки, а также изучить влияние видов информации, источников угроз, их предпосылок, защитных мер на итоговые значения рисков.

Последние цифры пароля: 12
Варианты заданий: определяются в соответствии с таблицей Приложения А по последней цифре пароля студента. При цифре пароля более 5, расчет производиться по формуле:
N=n mod 5,
где mod – оператор определения остатка от деления, например 4mod5=4, 21 mod 5= 1 (остаток от деления),
N- номер варианта, выполняемого в лабораторной работе,
n – цифра пароля студента.
Исключение составляет варианты 5,10,15,20,25,30 и т.п. для них N=1.
2 Теоретические сведения
R-Vision SGRC — это центр контроля информационной безопасности, состоящий из объединенных и интегрированных в единое решение модулей, и предназначенный для консолидации информации из различных процессов информационной безопасности с целью поддержки руководителя в принятии
2.1 Функциональные возможности R-Vision SGRC

Комплекс позволяет выполнять:

· Сканирование сетей, выявление оборудования и сбор данных с целью обеспечения учета активов и контроля состояния и состава ИТ-инфраструктуры организации.

• Моделирование угроз и управление рисками информационной безопасности в соответствии с требованиями и рекомендациями российских и международных стандартов.

• Централизованная система регистрации и учета данных по инцидентам, обработка данных и оценка уровня ущерба от реализации инцидента ИБ.

• Единая система оценки состояния информационной безопасности и выполнения законодательных и требований по информационной безопасности на всех объектах организации.

• Централизованная система учета всех мероприятий по информационной безопасности, нормативных документов, замечаний, проводимых аудитов безопасности и пр.

• Управление задачами ИБ-подразделения и обеспечение совместной работы различных групп специалистов (ответственных за информационную безопасность на объектах, владельцев активов, аудиторов, контроллеров, руководителей по информационной безопасности).

• Формирование пакета отчетных документов по состоянию системы информационной безопасности, а также результатам проводимых оценок соответствия и аудитов информационной безопасности.

• Центр тактического и стратегического планирования безопасности в компании.
2.2 Логическая структура и возможности системы

Для решения поставленных перед ИБ-подразделением задач, структура центра контроля информационной безопасности R-Vision SGRC логически состоит из модулей, где каждый отвечает за реализацию определенного процесса управления ИБ:

• Модуль «Активы» позволяет проводить сканирование сети с целью контроля за состоянием ИТ-инфраструктуры, обеспечивает управление активами организации и их взаимосвязями.

• Модуль «Риски» отвечает за формирование модели угроз и управление рисками информационной безопасности.

• Модуль «Инциденты» реализует централизованный сбор и хранение информации по инцидентам ИБ, позволяет сформировать всю необходимую в соответствии с законодательством отчетность.

• Модуль «Аудит» осуществляет контроль за соблюдением требований ИБ и позволяет проводить оценку соответствия отраслевым и законодательным требованиям.

• Модуль «Задачи» обеспечивает контроль за поставленными перед ИБ-

подразделением задачами.
2.3 Возможности модуля «Активы»

Ключевыми возможностями модуля ≪Активы≫ являются:
• сканирование ИТ-инфраструктуры, выявление оборудования и сбора данных по его характеристикам: основные параметры оборудования, установленное программное обеспечение, пользователи оборудования, применяемые параметры безопасности;

• учет материальных и нематериальных активов и их взаимосвязей (бизнес-процессы, информационное активы, информационные и автоматизированные системы, сети, оборудование, персонал и пр.);

• контроль структуры и состава компонентов ИТ-инфраструктуры (появление новых устройств, установка или удаление программного обеспечения, изменение параметров безопасности, появление новых пользователей);

• визуализация сетевой инфраструктуры в формате географического расположения, сетевых схем, схем физического размещения оборудования в помещениях;

• формирование необходимых отчетных документов (паспортов сетей, систем и помещений, перечней, сводных отчетов).

Архитектура модуля ≪Активы≫ представляет собой 2х-уровневую иерархию, состоящую из следующих компонентов:

• Центральный сервер – предназначен для централизованного сбора, хранения и представления информации об активах организации.

• Коллектор – компонент удаленного сбора информации, предназначенный для сканирования и сбора сведений по отдельным сегментам инфраструктуры с последующей передачей данных на центральный сервер.

Центральный сервер не только аккумулирует в себе всю информацию, но также содержит элементы управления инфраструктурой коллекторов и распределения между ними задач.
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Рис. 2.1. Архитектура модуля «Активы»

Необходимость установки дополнительных коллекторов, как правило, определяется конфигурацией ИТ-инфраструктуры и правилами фильтрации трафика между отдельными компонентами. Так, например, установка дополнительных коллекторов может быть целесообразна в крупных филиалах для того, чтобы сканирующий трафик не проходил через каналы удаленного подключения.

В минимальной конфигурации центральный сервер и коллектор размещаются на одной виртуальной машине.
2.4 Возможности модуля «Риски»

Модуль ≪Риски≫ — модуль, предназначенный для оценки и управления рисками информационной безопасности в соответствии с требованиями и рекомендациями российских и международных стандартов (ISO, OCTAVE, NIST, СТО БР, PCI DSS). Основными функциональными возможностями модуля являются:

• Формирование модели угроз и модели нарушителя благодаря наличию в системе различных баз угроз (БДУ ФСТЭК, ISO и т.д.).

• Составление перечня активов входящих в область оценки рисков и проведение их ценности.

• Оценка степени вероятности реализации угроз ИБ и тяжести последствий с прогнозированием возможного ущерба.

• Наличие гибкой схемы оценки рисков, которая может быть адаптирована под конкретную модель, используемую в организации.

• Проведение оценки рисков информационной безопасности разного масштаба (для отдельных проектов, активов, прикладных систем).

• Составление плана мероприятий по обработке рисков и сопоставление с имеющимся бюджетом по информационной безопасности.

• Подготовка документов, фиксирующих результаты оценки рисков.
2.5 Возможности модуля «Инциденты»

Модуль ≪Инциденты≫ – модуль, предназначенный для организации процесса управления инцидентами информационной безопасности и анализа информации относящейся к инциденту. Ключевыми возможностями модуля ≪Инциденты≫ является:

• Ведение учета и регистрации инцидентов, проведение классификации инцидентов информационной безопасности.

• Реализация полного цикла обработки инцидентов в соответствии с заданными в организации процедурами.

• Организация совместной работы различных групп специалистов и экспертов, участвующих в расследовании инцидентов, хранение всей информации в единой базе данных.

• Оценка уровня ущерба от реализации инцидентов информационной безопасности.

• Формирование необходимых отчетных документов, в том числе и в соответствии с требованиями регуляторов.
2.6 Возможности модуля «Аудит»

Модуль «Аудит» − модуль, предназначенный для автоматизации контроля и оценки соответствия организации требованиям различных нормативных и законодательных документов в области информационной безопасности. Основными функциональными возможностями модуля являются:

• Обеспечение учета всех мероприятий по информационной безопасности, нормативных документов, замечаний, проводимых аудитов безопасности и пр.

• Организация единой системы оценки состояния информационной безопасности на всех объектах организации.

• Инструмент совместной работы различных групп специалистов (ответственных за информационную безопасность на объектах, аудиторов, контроллеров, руководителей по информационной безопасности).

• Автоматическая оценка выполнения различных нормативных и законодательных требований.

• Формирование пакета отчетных документов по состоянию системы информационной безопасности, а также результатам проводимых оценок соответствия и аудитов информационной безопасности.

• Хранение истории проведенных оценок для отслеживания изменений.

2.7. Возможности модуля «Задачи»

Модуль «Задачи» − модуль, предназначенный для автоматизации контроля деятельности ИБ - подразделения. Основными функциональными возможностями модуля являются:

• Хранение всех операционных задач персонала службы безопасности в единой базе.

• Автоматическое создание задач по истечению какого-либо срока, к примеру, пересмотра документов, потери актуальности сведений по зарегистрированным инцидентам и об ИТ-инфраструктуре, применяемых средствах защиты информации и т.д.

• Оперативное уведомление и реагирование ответственных лиц, владельцев активов и других исполнителей в виду консолидации информации из различных процессов ИБ.
3 Выполнение работы
3.1 Авторизация в системе R-Vision SGRC
1. Зайдите на сайт: https://sibsau-sgrc1-demo.rvision.pro.
[image: image2.emf]
Рис. 3.1 Окно авторизации в системе R-Vision SGRC
2. Введите логин и пароль (admin / admin). Галочку «запомнить меня» НЕ ставить!

3. Вы находитесь в интерфейсе R-Vision SGRC, содержащий несколько вкладок, которые осуществляют переход к работе с отдельными модулями системами, отвечающими за тот или иной процесса управления ИБ, будь то управление рисками, инцидентами или проведение аудита и оценки степени выполнения требований законодательства в области ИБ:
• «Обзор» – предоставляет инструмент для создания графиков, содержащих

статистические сведения как о событиях в системе, так и об инфраструктуре

организации;

• ≪Риски≫ – осуществляет переход к модулю, обеспечивающему реализацию процесса управления рисками ИБ;

• ≪Активы≫ – вкладка содержит перечни всех информационных активов и ресурсов организации: бизнес-процессов, информации, оборудования, сетей, доменов, пользователей, программного обеспечения, групп активов (информационных систем), помещений;

• ≪Инциденты≫ – осуществляет переход к модулю, реализующему  автоматизированный процесс регистрации и учета инцидентов информационной безопасности в системе;

• ≪Система защиты≫ – вкладка содержит основные сведения о применяемых защитных технических и организационных мерах;

• ≪Аудит и контроль≫ – вкладка предоставляет полную информацию о проведенных в организации оценках, а также перечень замечаний, полученных по результатам проведенных оценок ;

• ≪Задачи≫ – вкладка содержит перечень текущих задач для пользователей системы R-Vision SGRC;

• ≪Отчеты≫ – вкладка содержит инструмент создания и просмотра отчетов, созданных в системе в процессе управления ИБ;

• ≪Настройки≫ – вкладка содержит все основные настройки программного комплекса для автоматизации процессов управления информационной безопасностью.

Справа на главной панели расположена кнопка выхода из системы и завершения сеанса пользователя (кнопка ≪ [image: image3.png]-
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≫).
Для проведения лабораторной работы студентам предлагается выбрать тип предприятия, для которого проводятся мероприятия обеспечения информационной безопасности (Приложение А).
Для каждого из вариантов требуется отработка операции управления рисками по следующей схеме: 

1. «Что защищаем?» (В соответствии с задачей, заполняются данные об информационных активах).

2. Формирование угроз (В соответствии с задачей, заполняются данные о возможных угрозах (разделы «Инциденты», «Уязвимости»))

3. Формирование контрмер (разделы «Система защиты», «Аудит и контроль»).
4. Задание на выполнение

Далее рассмотрено пошаговое заполнение данных о предприятии в R – Vision SGRC. Введите в систему данные о предприятии вашего варианта в соответствии с приведенным выше планом, ответьте на контрольные вопросы.
1. “Активы”:

Информационные активы – это информационные ресурсы или средства обработки информации организации.
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В рамках данной системы информационные активы подразделяются на “Первичные” и “Вторичные”, переключение между ними осуществляется кнопкой 
1.1. Первичные активы
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Первичные активы включают в себя «Бизнес-процессы» и «Информацию»

Рис. 4.1. Пункты меню «Бизнес-процессы» и «Информация»

1.1.1. «Информация» - это информационные активы компании (информационные ресурсы).

Например:

«Инсайдерская информация» - точная и конкретная информация, которая не была распространена или предоставлена, распространение или предоставление которой может оказать существенное влияние на цены финансовых инструментов.

«Сведения о клиентах организации» - Информация о клиентах и истории взаимоотношений с ними, в том числе содержание и результаты деловых переговоров и деловой переписки.
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Информацию об активах компании, как и прочие объекты в данной системе, добавляем при помощи значка (для заполнения будет активна общая информации), также необходимо обратить внимание на другие элементы, расположенные ниже данного значка (при помощи них можно заполнять другие поля).
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Рис. 2. Заполнение данных об информационном активе

Задание: заполните информацию о нескольких информационных активах компании.

1.1.2. «Бизнес-процессы» - внутренние процессы организации, информация о проведении которых, является предметом защиты. Также предметом защиты является и обрабатываемая в рамках процесса информация.
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Рис. 3. Заполнение данных о бизнес-процессе

Для добавления бизнес-процесса необходимо выбрать категорию бизнес-процесса, а также заполнить поля «Критичность» (Критическая, Высокая, Средняя, Низкая), данные о пользователях имеющих отношение к бизнес-процессу «Администратор безопасности», «Владелец процесса», «Аудитор безопасности»
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Рис. 4. Выбор категории бизнес-процесса

Задание: заполните данные о защищаемом бизнес-процессе предприятия (например процесс выдачи заработной платы).

1.2. Вторичные активы — сведения о программном обеспечении и ИТ-инфраструктуре.

К вторичным активам относятся:

1.2.1. «Информация о структуре организации» — внутреннее деление организации на филиалы, отделы и т.д.
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Рис. 5. Структура раздела «Вторичные активы»

Задание: заполните информацию о нескольких структурных подразделениях организации.

1.2.2. «Помещения»  - сведения о помещениях организации.
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Рис. 6. Раздел «Помещения»

Задание: заполните информацию о нескольких помещениях организации (кроме поля «План помещения»).

1.2.3. «Оборудование» - Информация об оборудовании информационных систем организации.


Добавление и актуализация новых сведений в систему осуществляется либо в ручном режиме пользователями системы, либо в автоматическом режиме посредством сканирования сетевых устройств. Сканирование сетевых устройств выполняется в соответствии со следующим алгоритмом: 


1. Пользователь вносит в систему сведения об учетных записях (Windows, SSH) 2 , используемых для сбора данных в процессе сканирования и добавляет в систему сети или отдельные узлы, для которых необходимо собрать данные по инфраструктуре. 1. После получения команды на проведение сканирования система осуществляет первоначальное обнаружение оборудования и сканирование портов с использованием инструментария Nmap3 
2. После обнаружения оборудования производится попытка доступа к системе и сбор необходимых сведений за счет таких инструментов как WMI и доступ к реестру (для Windows систем), сбор данных путем запуска системных команд по протоколу SSH (для Linux/Unix-систем, сетевого оборудования Cisco, Juniper).


3. В случае обнаружения на оборудовании дополнительных сетевых интерфейсов, подключенных к сетям, сведения о которых еще не внесены в перечень в базе модуля, сведения о дополнительных сетях записываются в базу и отображаются пользователю с целью принятия решения о необходимости их инвентаризации. Таким образом, возможно поэтапное обнаружение компонентов сетевой инфраструктуры, а также обнаружение несанкционированных сетей и сетевых сегментов.

4. Последующая инвентаризация может производиться либо путем ручного запуска сканирования, либо путем настройки соответствующих политик сканирования, позволяющих выполнять автоматическую инвентаризацию в соответствии с заданным расписанием.
[image: image12.png]0O63op - Prickn

i

Wus ycrpoiicrea T

4 Opranusauns

© 192.168.100.180
© 192168231
@ 192.168.23.100
©192.168.23.103
@ 192.168.23.109
©192.168.23.150
© 1921682317
©192.168.23.195
@ 192.168.23.200
©192.168.23.227
© 19216823252
© 1921682347
© 192168239

DC1-SALES sales.rviab.local
D2 rviab.local
Dc3 sales.rviab.local

KTHEE!
B Nomeuennn

Domen | PaGouas ..

© Vnumgents

S Obopyaosanue | & Ceth
1P-anpec
192.168.100.180
192.168.23.1
192.168.23.100
192.168.23.103
192.168.23.109
192.168.23.150
192.168.23.17
192.168.23.195
192.168.23.200
192.168.23.227
192.168.23.252
192.168.23.47
192.168.23.9
192.168.100.15 Microsoft Windows
192.168.23.5

Microsoft Windows

192.168.100.17 Microsoft Windows

Cuctema sawuTel

Onepauuonkas c...

Tun

Hepacnossastiiy
Hepacnoasasiiy.
Hepacnossastiiy
Hepacnoasasiiy.
Hepacnossastiiy
Hepacnoasasiiy.
Hepacnossastiiy
Hepacnoasasiiy.
Hepacnossastiiy
Hepacnoasasiiy.
Hepacnossastiiy
Hepacnoasasiiy.
Hepacnossastiiy
Tomessei koHTpon
Tomessei korTpon

Tomessei koHTpon

£ AyauT u KoHTpons

2 Mepconan @O 4 Momens

H 3anaun Orern

S Tpynne: UT-akTueos

Vs ycrpoiicrea

Towen / Pabosan rpynna

OnepaLpiosan cuctema

Tun yana

Crarye

Tpynnu: UT-akTveos:

Braneney axwea

AummcTpaTop GesonackocTi

ara nocneawero ycewnoro crasuposas

Tern

A\ Yazmmoctn

= Hactpoiiku



Рис. 7. Раздел «Оборудование»

Задание: добавьте информацию о нескольких устройствах локальной сети предприятия (например — рабочая станция бухгалтера или сервер одной из АС)

1.2.4. «Сети» - информация о локальных информационных сетях, используемых на предприятии.
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Рис. 8. Раздел «Сети» 

Задание:  заполните информацию о локальных информационных сетях предприятия (например — локальная сеть Санкт-Петербургского филиала, адрес 192.168.1.0/24).

1.2.5. «Персонал» - информация о персонале. Любой сотрудник, имеющий доступ к тем или иным информационным ресурсам должен быть зарегистрирован в системе. Также, могут быть зарегистрированы и «технологические пользователи», необходимые для работы и обслуживания АС. Кроме введения информации о персонале, в данном разделе есть возможность просмотра связанного оборудования (отображаются все компьютеры, на которые когда-либо заходил данный пользователь, а также дата и время последнего визита).
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Рис. 9 . Информация о персонале (учётные записи пользователей)

Задание: введите информацию о нескольких учётных записях сотрудников.
1.2.6. «Программное обеспечение (ПО)» - информация об установленном программном обеспечении (пополняется при сканировании, либо при помощи ручного ввода)
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Рис. 10. Раздел «Программное обеспечение»

Задание:  введите информацию о нескольких программных продуктах (например «1С Бухгалтерия 2016»

1.2.7. «Домены» - информация об обнаруженных в ходе сканирования доменах
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Задание:  введите информацию о домене.

1.2.8. «Группы ИТ-активов» - информация о группах ИТ-активов. ИТ-активы можно объединять в группы (например по типу программного обеспечения).
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Рис. 11. Раздел «Группы ИТ-активов»

Существует возможность группы ИТ-активов распределить по критичности.
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Рис. 12. Раздел «Группы ИТ-активов», критичность актива

Задание: Объедините в группы созданные в других разделах ИТ-активы.

1.2.9 «Уязвимости» - информация об обнаруженных в ходе сканирования уязвимостях. Может быть также дополнена вручную.
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Рис. 13. Раздел «Уязвимости»

Задание: добавьте информацию об уязвимости программного обеспечения одной из АС (например — отсутствие проверки на одновременный вход под одним и тем же пользователем) 
Контрольные вопросы
1. Что такое информационный актив?
2. Что в рамках R-Vision-SGRS считается первичным информационным активом?

3. Что в рамках R-Vision-SGRS считается вторичным информационным активом?

4. Какими способами заполняется информация об обнаруженных уязвимостях?

5. Какими способами заполняется информация о сетевом оборудовании и структуре сети?

6. Существует ли возможность завести для одного и того же сотрудника несколько учётных записей?

7. Существует ли возможность создавать новый тип информационного актива? (а не пользоваться ранее созданными)?
2. Инциденты 
Инцидент информационной безопасности - одно или серия нежелательных или неожиданных событий в системе информационной безопасности, которые имеют большой шанс скомпрометировать деловые операции и поставить под угрозу защиту информации
Общие сведения об инциденте:

В данном разделе заполняются данные об инциденте, в частности изменение значения в поле «Статус» позволяет отследить жизненный цикл инцидента:

«Зарегистрирован» → «Назначен» → «Обработка» → «Расследование» → «Закрыт»
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Рис. 14. Раздел «Инциденты» - общая информация об инциденте

Задание: Добавить в систему информацию об инциденте связанным с несанкционированной печатью конфиденциальной информации (личных данных клиента, хранящихся в CRM, либо другой АС).

Дополнительные сведения об инциденте:
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Рис. 15. Раздел «Инциденты» - дополнительная информация об инциденте

Рис. 15. Раздел «Инциденты» - уровень ущерба

Добавим информацию о структурном подразделении компании, где произошел инцидент
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Рис. 16. Раздел «Инциденты» - территориальные подразделения
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Укажем бизнес-процесс, рамках которого произошел инцидент (если инцидент произошел в рамках выполнения инструкций процесса, а не в следствие других причин (инсайдерская атака, хакерство)).

Рис. 17. Раздел «Инциденты» - бизнес-процессы
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При использовании какой группы ИТ-активов произошел инцидент? Укажем группу, к которой относится актив, являющейся предметом инцидента.

Рис. 18. Раздел «Инциденты» - группы ИТ-активов

К какому типу информации принадлежит информация, являющаяся  предметом инцидента (например сведения о клиентах организации).
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Рис. 19. Раздел «Инциденты» - типы информации

Причина возникновения инцидента (если выяснены причины, укажем их (причин может быть несколько).
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Рис. 20. Раздел «Инциденты» - причины возникновения

После заполнения полей со сведениями об инциденте необходимо нажать кнопку «Добавить инцидент», [image: image28.png]A 0630p
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список будет обновлён, вновь созданный инцидент будет отображен в конце списка:

Рис. 21. Раздел «Инциденты» - результат сохранения нового инцидента

После добавления инцидента проводится его расследование (в соответствии с жизненным циклом). Укажем учётные записи пользователей, принявших участие в инциденте. Например: в рамках расследования инцидента, было выявлено, что конфиденциальная информацию распечатана под учётной записью пользователя «Alex», принадлежащей менеджеру клиентского отдела банка Инсайдерову Ивану Ивановичу. Укажите логин пользователя информационной системы, из под которого был совершен инцидент.
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Рис. 22. Раздел «Инциденты» - пользователи
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По результатам инцидента предпринимаются меры. Например обращение в правоохранительные органы.

Рис. 23. Раздел «Инциденты» - предпринятые действия
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Рис. 24. Раздел «Инциденты» - предпринятые действия, «Обращение в правоохранительные органы»

Также существует возможность добавить комментарии об инциденте (заметки, видимые пользователям R-Vision-SGRS
[image: image32.png]0630p Pucku

3amevanns | Ouehkn

Nel | Haumenosan... | Tun ouenin

Ouenra o

2 tpeGosammsm  CTOBP (2014)
CTO 6P MEBC
Ouenra o

3 rpedosawum 36271 (2015)
382
Ouenca o TP, OCT3K Ne

4 psbomawmm o
oCTaK

OBnacrs ouenkn

VT "3apnnara n
vanps’

© Unumgentss

Crarye

100% Ouerierio

100% Ougrierio

9% Ouenero

Cuctema sawuTel

Rara  spewsn

18.10.2015

Rara  epewsn

16.11.2015

& Ayaurukonrpons ' 3anaun Orern

»

[cd

Hauverosasie:

Tun ouerr

Mexaysapoassie crangapta

TOCT P MCO/MSK 27001-2006 c/chopmaLionsan TexHonorus -
MeTons u cpencTaa obecneuexus GesonackocTn. CHcTems
MeHEIKMEHTa HcbOpMALYOHHO Be3onackocTH - TpeGosasiy

Payment Card Industry Data Security Standart v.3.1

1S0 27001:2013 cInformation technology — Security techniques
— Information security management systems — Requirements»
TpeGosanwus  crannapTe! Pecny6nuku Kasaxcran
Mocraxoanesie Mpaenesus HauowansHoro Bawa PecnyGniw
Kasaxcras ot 26 dhespans 2014 roga Ne 29 06 yTaepxaeru
TIpasin GhOpUMpOBAHIA CUCTEMS! yTIpaBeHHA HCK MM 1
BHYTPEHHETO KOHTPONIA /17 BAHKOS BTOPOTO YPOKA
TpeGosanmus u crannaptst HE PE
Obecneueue VB Gankos PecnyGukn Benapyce (CT6 34.101.41-

Rodamurs




Рис. 25. Раздел «Инциденты» - комментарии

Если инцидент взаимосвязан с другим инцидентом, то необходимо добавить соответствующий связанный инцидент.

К зарегистрированному в системе инциденту могут быть прикреплены файлы, содержащие дополнительную информацию, собранную в ходе обработки инцидента. 

Контрольные вопросы
1. Что такое инцидент информационной безопасности?

2.Каков жизненный цикл инцидента ИБ?

3. Какие уровни ущерба предусмотрены при создании нового инцидента в R-Vision-SGRS?

4. При помощи какого инструмента участники комиссии по расследованию инцидента могут оставлять свои комментарии по поводу инцидента?

5. Какие меры могут быть предприняты по итогам инцидента? (приведите примеры)

3. «Система защиты» - содержит основные сведения о применяемых защитных технических и организационных мерах обеспечения информационной безопасности в компании. Работа с документами и защитными мерами осуществляется аналогично остальным объектам системы. Существует возможность выбрать, на какие объекты ИТ- инфраструктуры и активы распространяется действие документа
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Рис. 26. Раздел «Система защиты» - общие сведения о документе
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Рис. 27. Раздел «Система защиты» - защитная мера, общие сведения

Задание: посмотрите перечень документов, добавьте новый.

Контрольные вопросы
1. Каким образом можно посмотреть — с какими объектами ИТ-инфраструктуры связан документ?

2. Какие типы документа можно добавлять в систему?

4. «Аудит и контроль» - данный инструмент, позволяет обеспечить внутренний контроль и оперативное уведомление о наличии проблем, и (или) несоответствий с точки зрения выполнения необходимых мероприятий по обеспечению безопасности.
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Рис. 28. Раздел «Аудит и контроль» - замечания, общие сведения

Добавлять замечания могут либо лица, назначенные аудиторами для объекта, либо ответственными за выполнение мероприятий по защите на объекте. 
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Рис. 29. Раздел «Аудит и контроль» - оценки, выбор области оценки

Оценка может быть проведена по любому комплексу нормативных или законодательных требований, которые включены в базу R-Vision SGRC.

Задание: Добавьте замечание по одному из объектов.
Контрольные вопросы
1. Какая категория пользователей имеет возможность создавать замечания?
4. «Задачи» - позволяет осуществлять планирование и управление задачами ИБ-подразделения. В зависимости от срока исполнения, задачи маркируются разным цветом: красный цвет – срок исполнения задачи истек; желтый цвет – задачи, которые должны быть реализованы в ближайшее время. 
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Рис. 30. Раздел «Задачи» - общие сведения о задаче

Задание: создайте задачу (например провести инструктаж сотрудников одного из подразделений)
Контрольные вопросы
1. Каков жизненный цикл задачи?
5. «Отчёты»  - позволяет сформировать отчёт по следующим типам отчётов :

(Аудит и контроль, Управление активами, Управление инцидентами, Управление рисками)
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Рис. 31. Раздел «Отчёты» - добавление отчёта, выбор типа отчёта
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Рис. 32. Раздел «Отчёты» - добавление отчёта, выбор типа оценки

Задание: сформируйте один из отчётов типа «Аудит и контроль», загрузите и ознакомьтесь с содержимым документа.

Контрольные вопросы
1. Какие типы отчётов предусмотрены в R-Vision-SGRS?

5. «Риски» - предоставляет пользователю возможность решать задачи по управлению рисками в организации, в частности:

• Сформировать модель угроз; 

• Провести оценку рисков, в том числе и производных рисков (в случае если ценность одного актива влияет на ценность другого актива); 

• Подготовить и отслеживать реализацию плана обработки рисков; 

• Оценить экономический эффект и обосновать бюджет на ИБ.
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Рис. 33. Раздел «Риски» - сводка, просмотр информации о риске

Раздел «Сводка» позволяет просматривать сведения по конкретному риску, для этого необходимо выбрать запись из общего перечня рисков.
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Рис. 34. Раздел «Риски» - оценки, просмотр информации об оценке

Процесс проведения оценки рисков с помощью системы R-Vision SGRC включает в себя следующие этапы: 

• Создание записи о проведении оценки рисков с указанием области оценки и состава рабочей группы; 

• Определение источников возникновения угроз, предпосылок, имеющихся защитных мер с целью идентификации рисков; 

• Оценка рисков; 

• Формирование плана по обработке рисков; 

• Формирование отчетности по результатам проведения оценки рисков; 

• Фиксация результатов оценки рисков.
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Рис. 35. Раздел «Риски» - оценки, выбор актива

При добавлении оценки, необходимо выбрать активы, к которым применяется оценка.

Существует возможность просмотреть созданную оценку. При просмотре оценки существует возможность воспользоваться следующими инструментами:

«Идентификация» − указание источников угроз, предпосылок возникновения, внедренных мер защиты; 

«Оценка» − содержит механизмы по оценке реализации рисков 

«Обработка рисков» − содержит итоговый план обработки рисков, содержащий в себе перечень мероприятий направленных на снижение, устранение или уход от рисков.

«Отчеты» − предоставляет инструмент для работы с отчетами по управлению рисками ИБ. 

Сохранить результатов оценки в общую базу рисков можно при помощи кнопки «Зафиксировать».
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Рис. 36. Раздел «Риски» - обработка рисков

Каждый из рисков может быть обработан, т.е. для каждого риска может быть составлен план мероприятий по снижению, уходу и/или передаче риска. Данный план можно составить в инструменте «Обработка рисков».

Задание: посмотрите один из возможных рисков (например несанкционированная печать информации), добавьте мероприятия в план обработки данного риска.

Контрольные вопросы
1. Какие этапы включает в себя оценка риска в R-Vision-SGRS?
2. Для чего необходима обработка рисков?
6. «Обзор» - позволяет формировать различные графики и диаграммы, параметры которых настраиваемы. Кроме того, позволяет визуализировать информацию об организационной структуре предприятия (на карте), информацию о помещениях (и размещению в них оборудования), структуру сети.
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Рис. 37. Раздел «Обзор» - сводка, просмотр графиков
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Рис. 38. Раздел «Обзор» - инфраструктура, просмотр карты помещения
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Рис. 39. Раздел «Обзор» - инфраструктура, просмотр карты 
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Рис. 40. Раздел «Обзор» - инфраструктура, просмотр структуры сети 

Задание: измените настройки графика «количество открытых уязвимостей по сетям», выведите на графике одну отдельную информационную сеть.
Приложение А
Варианты заданий

	№
	Описание информационной системы

	1
	Банк «ВечностьКредитБанк»  (филиал АО «Успешная Компания»)
Профиль организации: банковская деятельность

Структура: головной филиал в Москве и два в регионах. 

Конфигурация сети:

ЦОД, хранящий всю информацию расположен в главном офисе

Состав ЦОД: 

- Кластер СУБД Oracle (4 Серверных машины)

- Сервер АС CRM-МегаКлиент

- Cервер АС «Сотрудники и Хозяйство»

- СерверАСЦФТ-Банк
- Сервер Windows Server 2008 (ActiveDirectory)

Все АС используют в качестве СУБД Oracle Database. Учётные записи всех АС синхронизированы с учётными записями Active Directory. 

Административные права имеют только 2 системных администратора, обслуживающие ЦОД.

Подсети:

192.168.0.1-192.168.0.125 – подсеть главного офиса

192.168.1.1-192.168.1.125 – подсеть Сибирского филиала

192.168.2.1-192.168.2.125 – подсеть Дальневосточного филиала

Категории информации: банковская тайна

Угрозы: инсайдерская атака, взлом системы онлайн банкинга

Возможные контрмеры: доведение до сотрудников внутренних инструкций по информационной безопасности, совершенствование системы защиты системы онлайн банкинга
Наиболее критичным информационным активом является информация о VIP-клиентах банка.

	2
	Завод «ОборонСилаСамолёт» (контрагент АО «Успешная Компания»)
Профиль организации:  оборонная промышленность

Структура: Собственно промышленное предприятие и НИИ СамолётПрибор. 

Конфигурация сети:

Состав ЦОД : 

- Кластер СУБД Firebird (10 Серверных машины)

- Ftp-Сервер c проектной документацией

- Сервер Windows Server 2003 (ActiveDirectory)

Подсети:

10.0.0.1 – 10.0.0.254– подсеть НИИ СамолётПрибор

192.168.1.1-192.168.1.20 – подсеть управления завода

Категории информации: коммерческая тайна, государственная тайна

Угрозы: инсайдерская атака

Возможные контрмеры: установка ПО, исключающего возможность подключения внешних носителей информации, журналирование файловых операций с критичными активами.

	3
	Ритейлерская сеть «БатонПродукт» (филиал АО «Успешная Компания»)
Профиль организации:  розничная торговля

Структура: главный офис в Москве и четыре в регионах.

Конфигурация сети:

Состав ЦОД: 

- Кластер СУБД Oracle (4 Серверных машины)

- Cервер АС «Сотрудники и Хозяйство»

- Сервер Windows Server 2008 (ActiveDirectory)

Подсети:

10.0.1.1 – 10.0.1.254– подсеть главного офиса

10.0.2.1-10.0.2.254 – подсеть Новгородского филиала

10.0.3.1-10.0.3.254 – подсеть Новосибирского филиала

10.0.4.1-10.0.4.254 – подсеть Хабаровского филиала

10.0.4.1-10.0.4.254 – подсеть Краснодарского филиала

Категории информации: коммерческая тайна, государственная тайна

Угрозы: инсайдерская атака, кража информации о внутренней финансовой отчётности.

Возможные контрмеры: контроль за распространением информации о внутренней финансовой отчётности.

	4
	Туроператор «ВорлдТур» (филиал АО «Успешная Компания»)
Профиль организации: туристический бизнес

Структура: главный офис в Санкт-Петербурге и 3 офиса продаж по регионам: Центральный (Москва), Сибирский (Новосибирск), Дальневосточный (Хабаровск).

Конфигурация сети:

ЦОД находится в главном офисе и имеет следующую структуру:

- Кластер СУБД Oracle (2 Серверных машины)

- CерверCRM «ТурКлиент»

- Сервер Windows Server 2008 (ActiveDirectory)

Подсети:

10.0.1.1 – 10.0.1.254– подсеть главного офиса

10.0.2.1-10.0.2.10 – подсеть Центрального офиса продаж

10.0.3.1-10.0.3.10 – подсеть Сибирского офиса продаж

10.0.4.1-10.0.4.10 – подсеть Дальневосточного офиса продаж

Категории информации: коммерческая тайна, персональные данные

Угрозы: инсайдерская атака, кража клиентской базы

Возможные контрмеры: контроль за доступом к АС CRM «ТурКлиент».
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	Частная медицинская клиника «Добрый Доктор»: (филиал АО «Успешная Компания»)
Профиль организации: здравоохранение

Структура: главный офис (здание в Центральном р-не г. Новосибирска, например этаж офиса БЦ Аврора), лаборатория (здание в Дзержинском районе г. Новосибирска), стационар (здание в Заельцовском районе г. Новосибирска).

Конфигурация сети:

ЦОД находится в главном офисе и имеет следующую структуру:

- Кластер СУБД Oracle (4Серверных машины)

- CерверCRM «ЗдравКлиент»

- CерверАС «Электронная регистратура»

- Сервер Windows Server 2008 (ActiveDirectory)

Подсети:

10.0.1.1 – 10.0.1.254– подсеть главного офиса

10.0.2.1-10.0.2.20 – подсеть лаборатории

10.0.3.1-10.0.3.20 – подсеть стационара

Категории информации: врачебная тайна, персональные данные

Угрозы: кража клиентской базы, кража информации об истории болезни VIP-клиентов

Возможные контрмеры: контроль за доступом к АС «Электронная регистратура» и CRM.
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